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محافظت از کودکان و نوجوانان در برابر مخاطرات و آسیب های اجتماعی 

محیط دیجیتال: رهنمودهایی برای بهبود چارچوب های قانونی

چكیده

دسترسی کودکان و نوجوانان به فناوری های اطلاعات و ارتباطات به صورت هم زمان فرصت ها، مخاطرات و آسیب های روانی-اجتماعی را برای 
آنان به همراه دارد. از این رو سیاستگذاری به منظور ارتقای فرصت ها و کاهش مخاطرات و آسیب های آن برای این قشر از جامعه به عنوان گروهی 
نیازمند حمایت ضروری است. بر این مبنا هدف این نوشتار احصای مخاطرات و آسیب های برخط برای کودکان و ارائه رهنمودهایی جهت 
بهبود چارچوب های قانونی در این حوزه است. یافته های این گزارش نشان می دهد مخاطرات و آسیب های این حوزه جدی هستند و کودکان 
در این محیط با طیف وسیعی از آنها مواجه اند. مخاطرات و آسیب های این حوزه در چارچوب محتوا-تماس-رفتار-قرارداد قابل دسته بندی 
است. همچنین گرچه در برخی از قوانین موادی به محافظت از کودکان در این زمینه اختصاص یافته است، اما همه ابعاد این موضوع مورد توجه 
نبوده است. یافته ها همچنین نشان  می دهد که مقابله با مخاطرات و آسیب های محیط دیجیتال برای کودکان موضوعی چندبعدی است و باید 
مسئولیت بخش های مختلف و ابعاد این موضوع مورد توجه قرار گیرد. دولت در بخش های مختلف، کسب و کارها، جامعه مدنی و خانواده ها 
در این زمینه مسئولیت دارند و باید به ابعاد پیشگیری، درمان، حمایت از قربانیان، توان بخشی، ادغام مجدد و جبران خسارت، جرم انگاری و 

مجازات، تنظیم گری بین بخش های مختلف و همکاری های منطقه ای و بین المللی توجه داشته باشند.
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

خلاصه مدیریتی

بیان/شرح مسئله 
دیجیتالی  شدن جامعه پیامدهای زیادی را برای ساحت اجتماعی و اقشار مختلف از جمله کودکان به همراه داشته است. دسترسی کودکان به 
فناوری های اطلاعات و ارتباطات؛ ضمن تغییر دوران کودکی، فرصت ها و مخاطراتی را برای آنان ایجاد کرده است. به منظور استفاده بهتر کودکان 
از فرصت های این محیط و محافظت از آنان در برابر مخاطرات، باید سیاستگذاری لازم اندیشیده شود. لذا هدف این گزارش شناسایی مخاطرات 

محیط دیجیتال برای کودکان و ارائه رهنمودهای سیاستی برای بهبود چارچوب های قانونی است.

نقطه نظرات/یافته های کلیدی
مخاطرات و آسیب های محیط دیجیتال برای کودکان جدی هستند. مخاطرات این محیط در چارچوب محتوا-تماس-رفتار-قرارداد قابل 
دسته بندی هستند. به رغم وجود مخاطرات برخط متعدد برای کودکان، عمده نگرانی ها عبارت اند از قرارگرفتن کودکان در معرض محتوای 

آسیب رسان، سوءاستفاده جنسی و بهره کشی اقتصادی از آنها.
در مقیاس جهانی شاهد تغییر از عصر تنظیم گری ناکافی به عصر افزایش ابتکارات قانونی هستیم، این در حالی است که سیاست های دیجیتال 
ملی کنونی به ویژه قوانین، به اندازه کافی موضوعات کودکان ازجمله محافظت از آنها در برابر مخاطرات را در نظر نمی گیرند. درمجموع، گرچه 
در لابه لای قوانین برخی از مواد به محافظت از کودکان در برابر مخاطرات برخط پرداخته، اما هنوز فقدان قانونی جامع در این زمینه احساس 

می شود، چراکه قوانین موجود به همه ابعاد این موضوع ازجمله پیشگیری، حمایت از قربانیان و جبران خسارت و تنظیم گری نپرداخته اند.

پیشنهاد راهکار های تقنینی، نظارتی یا سیاستی
محافظت از کودکان در برابر آسیب های ناشی از محیط دیجیتال شامل ابعاد و مؤلفه های زیر است:

پیشگیری: عمده رهنمودها در این بعد عبارت اند از:
 احراز هویت و سن کاربران،

 فراهم کردن دسترسی متناسب با سن،
 ایجاد و تقویت ابزارهای کنترل والدین،

 راه اندازی کمپین ها، ارائه آموزش های همگانی، آموزش مهارت ها و سواد رسانه ای،
و  بسته های حمایتی  فراهم کردن  با  آنها  از  ابزارهای مناسب و حمایت  با طراحی  افراد در معرض مخاطره  و   شناسایی گروه ها 

مداخلاتی مناسب،
 رتبه بندی و طبقه بندی محتوا، ارتباطات و اطلاعات برحسب سن و جنس و سایر ویژگی های فرهنگی و اجتماعی برای کودکان،

 حذف و مسدودکردن محتوای غیرقانونی یا نامتناسب با سن و مرحله رشد کودکان،
 وزارت آموزش و پرورش نیز می تواند به تناسب مقطع تحصیلی و جنسیت دانش آموزان آموزش های سواد رسانه ای را در محتوای 

کتاب های درسی بگنجاند و مقررات خاصی را برای استفاده از فضای دیجیتال در مدرسه تنظیم کند.
مسئولیت کسب و کارها: کسب و کارها به عنوان ارائه دهندگان خدمات، قدرت قابل توجهی در زمینه محافظت از کودکان ازجمله با 

حذف محتوای نامناسب، شناسایی قربانیان و ردیابی مجرمان دارند. عمده وظایف آنها عبارت اند از:
 تلاش برای دسترسی عادلانه آحاد جامعه به ویژه خانوارها و کودکان در مناطق محروم به فناوری ها و خدمات دیجیتال،

 ادغام ملاحظات حقوق کودک در تمام سیاست ها و فرایندها،
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 اتخاذ سازوکارهای تضمین سن برای جلوگیری از دسترسی یا قرارگرفتن کودکان در معرض هرزه نگاری و سایر محتواهای نامناسب،
 ایجاد رویه های اطلاع و حذف، ازجمله الزام به مسدودکردن یا حذف محتوای سوءاستفاده جنسی از کودکان،

 شناسایی فعالانه محتوای سوءاستفاده جنسی از کودکان در محصولات یا خدمات در دسترس آنها به منظور مسدودکردن یا حذف 
چنین محتوایی مشروط به حفظ حریم خصوصی کودکان،

 گزارش محتوای برخط سوءاستفاده جنسی از کودکان به مجری قانون یا سایر نهادهای تعیین  شده در قانون،
 حفظ حریم خصوصی کودکان به صورت پیش فرض در حداکثر میزان در طراحی پلتفرم ها و سایر ابزارهای کاربردی مورد استفاده 

برای کودکان،
 تهیه بسته های آموزش فناوری های ایمنی برخط به زبان کودکان،

 جرم انگاری و تعیین مجازات برای اشخاص حقوقی یا کسب و کارهایی که علیه کودکان در محیط دیجیتال مرتکب جرم می شوند و 
تعهدشان را برای محافظت از کودکان در برابر چنین آسیب هایی نقض می کنند و 

 منع و جرم انگاری پردازش داده های کودکان توسط کسب و کارها برای مقاصد اقتصادی به ویژه در مواردی که می تواند به آنها آسیب 
برساند.

حمایت کیفری: عمده رهنمودها در این بعد عبارت اند از:
 احصای همه جرائم برخط علیه کودکان و ارائه تعریفی جامع از آنها،

 می بایست اطمینان حاصل شود که قانون شامل جرائم خاص مرتبط با سوء استفاده جنسی برخط از کودکان است. در این زمینه 
می توان به جرائمی همچون تولید، تکثیر، عرضه، معامله، توزیع، واردات، صادرات، بارگذاری محتوا، ذخیره، تعامل، دسترسی و در 

اختیار داشتن محتوای جنسی کودکان اشاره کرد،
 باطل و بی اثر بودن رضایت مفروض کودک برای جرائمی همچون بهره کشی اقتصادی و سوءاستفاده جنسی،

 جرم انگاری تلاش، همدستی و مشارکت به منظور ارتکاب جرم علیه کودکان به صورت برخط،
 عملی که باعث می شود کودک، برای اهداف جنسی، شاهد سوءاستفاده جنسی یا فعالیت های جنسی از طریق فناوری های اطلاعاتی 

و ارتباطی باشد، باید جرم انگاری شود،
 تلاش، همدستی و مشارکت به منظور ارتکاب جرم علیه کودکان در فضای دیجیتال باید جرم انگاری شود،

 معرفی صلاحیت قضایی جهانی برای مقابله با جرائم برخط علیه کودکان،
 تشدید مجازات در مواردی که شخص بزرگسال جرمی علیه کودکی مرتکب می شود،

 رسیدگی به کودکان متهم یا محکوم به جرم در نظام قضایی جداگانه مطابق با اصول دوستدار کودک.
حمایت از قربانیان، توان بخشی، ادغام مجدد و جبران خسارت: وجود نظام حمایت قوی از قربانیان آسیب های برخط از عناصر 

کلیدی در مقابله با پیامدهای آن است. عمده رهنمودها در این حوزه عبارت اند از:
 تقویت نظام های موجود خدمات توان بخشی و ادغام مجدد به گونه ای که به نیازهای ویژه کودکان قربانی آسیب های برخط کمک 

کند،
 ارائه آموزش های تخصصی به نیروی انسانی در زمینه مراقبت روانی و اجتماعی از کودکان قربانی،

 ایجاد خطوط کمکی )خط کمکی و خط تماس ویژه( که اطلاعات و ارجاعات را به ارائه دهندگان خدمات مربوطه ارائه می دهند،
 پیش بینی و ایجاد رویه های روشن برای حذف سریع محتوای سوءاستفاده جنسی از کودکان،

 در نظر گرفتن سازوکارهای مختلف برای جبران آسیب/پرداخت غرامت به کودکان قربانی.
همکاری های منطقه ای و بین المللی: ماهیت جهانی اینترنت لزوم همکاری های منطقه ای و بین المللی را ضروری کرده است. 
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

رهنمود عمده در این حوزه عبارت  است از:
 ایجاد زمینه همکاری های متقابل منطقه ای و جهانی مرتبط با محیط دیجیتال به منظور محافظت از کودکان.

تنظیم گری و نظارت مستقل: محافظت از کودکان در برابر آسیب های محیط دیجیتال موضوعی بین بخشی است که ذی نفعان 
مختلف درگیر آن هستند. به منظور ارتقای اثربخشی سیاست ها لازم است نهادی تنظیم گر، اقدام های این حوزه را همسو و بر روند 

اجرای موارد نام  برده نظارت کند. رهنمود عمده این حوزه عبارت است از:
 تعیین نهاد تنظیم گر و ناظر مستقل از میان نهادهای موجود با تأکید بر نهادهای حامی حقوق کودکان برای حفظ و ارتقای ایمنی 

برخط، ازجمله محافظت از کودکان.
در نهایت، باید گفت گرچه همه موارد فوق به منظور محافظت از کودکان در برابر مخاطرات محیط دیجیتال مهم اند، اما به لحاظ ترتیب 
زمانی مواردی همچون قاعده گذاری برای نحوه استفاده از گوشی های هوشمند در مدارس، فراهم کردن دسترسی متناسب با سن، 
آموزش کودکان و والدین در بستر نظام مراقبت اجتماعی از دانش آموزان و رسانه ها و شناسایی فعالانه محتوای سوءاستفاده جنسی 

از کودکان و حذف آنها از اولویت برخوردار است.

همانند پدیده هایی نظیر صنعتی  شدن، شهرنشینی و گسترش سواد همگانی، »دیجیتالی  شدن«1 نیز تأثیر ژرفی در تغییر جهان و 
زندگی ساکنان آن داشته است. استفاده از این فناوری ها به ویژه گوشی های هوشمند و شبکه های اجتماعی در زندگی روزمره، به امری 
اجتناب ناپذیر تبدیل شده است و بسیاری از افراد جامعه به دلایل و شیوه های مختلف از آنها استفاده می کنند. کودکان و نوجوانان 
نیز یکی از اقشار جامعه  هستند که از این فناوری ها بهره می برند. شواهد در جهان نشان می دهد از هر سه کاربر اینترنت، یک نفر از 
آنها کودکان و نوجوانان زیر 18 سال  هستند ]1[. این میزان در ایران، یک کودک به ازای هر چهار نفر کاربر اینترنت است ]2[. در 
این میان، شیوع ویروس کووید 19 و دیجیتالی  شدن امر آموزش نیز هرچه بیشتر استفاده از این فناوری ها را تسریع بخشیده است. 
تأثیر این فناوری ها آن قدر زیاد بوده است که دوران کودکی و ماهیت تجربه این دوران را نسبت به نسل های قبل تغییر داده است. در 

ادبیات این حوزه اصطلاحاتی همچون »نسل زد«، »نسل مضطرب« یا »نسل آلفا« به این موضوعات اشاره دارد.

دسترسی به فناوری های اطلاعات و ارتباطات فرصت های بی سابقه ای را برای تحقق حقوق کودکان ایجاد کرده است. در این زمینه، 
می توان به مواردی نظیر بهبود آموزش و یادگیری، دسترسی به اطلاعات، سرگرمی و اظهارنظر درباره موضوعات اثرگذار بر زندگی 
آنان اشاره کرد. همچنین دسترسی به این فناوری ها و یادگیری نحوه کار کردن با آنها، کودکان را برای مشارکت در جامعه جدید و 

محیط کار آینده که تا حدود زیادی دیجیتالی  شده است آماده می کند ]2[.

به رغم ایجاد فرصت های گسترده، دسترسی به فناوری های اطلاعات و ارتباطات مخاطرات و آسیب هایی اجتماعی را نیز برای کودکان 
به همراه داشته است. باید گفت دسترسی به این فناوری ها، همراه با چالش های عمده ای برای سلامت روانی و اجتماعی آنان به صورت 
برخط-برون خط )آنلاین و آفلاین( بوده است. کودکان در محیط دیجیتال ممکن است در معرض محتوای نامناسب یا نامتناسب با 
سن و در معرض سوءاستفاده جنسی و بهره کشی اقتصادی قرار گیرند، با انتشار اطلاعات شخصی حساس یا نامناسب به اعتبار خود 
آسیب بزنند، چرا که ممکن است درک کاملی از پیامدهای بلندمدت اثر »ردپای دیجیتال«2 برای خود و دیگران نداشته  باشند ]3[. 

1. مقدمه

1. Digitalization
2. Digital Footprint
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همه اینها می تواند سایر عملکردهای آنها ازجمله تحصیل را تحت تأثیر قرار دهد و به آسیب های دیگر منجر شود ]4[.
این فناوری ها، ابعاد و شیوه های جدیدی در »وضعیت های مخاطره آمیز« برای کودکان ایجاد کرده اند. برای مثال، آنها قاچاق کودکان 
بپردازند]1[.  از کودکان  به سوءاستفاده  این محیط  از  ناشی  آنها و گمنامی  از  استفاده  با  یا مجرمان ممکن است  را تسهیل کرده 
همان طور که درباره »محتوای سوءاستفاده جنسی از کودکان«1 تأکید شده  است، اینترنت نه تنها این شکل از خشونت را »آسان و 
ارزان«، بلکه آنها را »کم خطرتر، سودآورتر و بدون محدودیت مرزهای جغرافیایی« کرده است]5[. همچنین ماهیت دائماً در حال 
تغییر فناوری دیجیتال نظیر فناوری های نوظهور )واقعیت تعمیم یافته2 و هوش مصنوعی( مخاطرات جدیدی را برای ایمنی کودکان 

ایجاد کرده است]6[.
یافته های جدید در مقیاس جهانی نشان دهنده افزایش گزارش های مختلف آسیب های اجتماعی و جرائم علیه کودکان در محیط 
دیجیتال است. نظرسنجی های ملی در کشورهای شرق و جنوب آفریقا و آسیای جنوب شرقی نشان  می دهد 20 درصد از کودکان در 
برخی کشورها در معرض بهره کشی و آزار جنسی قرار گرفته اند. یافته های مطالعه ای دیگر نشان داده است 54 درصد از پاسخ دهندگان 
در دوره کودکی »آسیب های جنسی برخط« را تجربه کرده اند. منابع دیگر از این یافته حمایت می کنند که بهره کشی و سوءاستفاده 
جنسی از کودکان در محیط دیجیتال موضوع جهانی گسترده ای است که هیچ نشانه ای از کاهش آن دیده نمی شود ]7[. مصاحبه 
با کودکان در دوازده کشور در شرق آسیا و اقیانوسیه و شرق و جنوب آفریقا نشان  می دهد که بین 1 تا 20 درصد از کودکان تجربه 
بهره کشی و سوءاستفاده جنسی برخط را داشته اند. البته، میزان واقعی آسیب های ناشی از محیط دیجیتال مشکلی ناشناخته  است، 
بخشی از آن به دلیل موانع افشا ازجمله ترس و حفظ آبرو گزارش و ثبت نمی شود ]8[. یافته های یک مطالعه ملی در ایران نیز نشان 
می دهد بخشی از کودکان در محیط دیجیتال رویدادهای مخاطره آمیز یا ناخوشایندی نظیر ارسال عکس شخصی به افراد غریبه، 
داشتن تجارب بد و ناراحت کننده، رفتار زننده یا مضر با دیگران، فریب  خوردن و از دست دادن پول، استفاده زیاد از اینترنت و عملکرد 

تحصیلی ضعیف را تجربه کرده اند]2[.
وضعیت موجود در زمینه واقعیت های مربوط به زیست دیجیتال کودکان و نوجوانان در کشور، حاکی از آن است که به منظور استفاده 
مناسب تر این اقشار از فرصت های محیط دیجیتال و محافظت از آنان در برابر خطرات و آسیب های این محیط، نیازمند سیاستگذاری 
است. گرچه برخی از کشورها قوانینی را در این زمینه تدوین و تصویب کرده اند، اما روی هم رفته سیاست های دیجیتال بین المللی 
و ملی کنونی اغلب به اندازه کافی مسائل کودکان از جمله محافظت از آنها در برابر آسیب ها را در نظر نمی گیرند ]9[. از سوی دیگر، 
چنانچه سیاستگذاری پای در شواهد نداشته باشد، می تواند کودکان را از فرصت های این حوزه محروم کند و حتی آنها را بیشتر در 
معرض مخاطره قرار دهد. در سطح ملی نیز سیاستگذاری در حوزه کودکان انسجام کافی را ندارد ]10[ و در خصوص آسیب های ناشی 
از محیط دیجیتال برخی از اسناد و قوانین به صورت پراکنده به این موضوع پرداخته اند. درمجموع، قوانین به صورت جامع و منسجم 
و همگام با تحولات این حوزه، موضوع محافظت از کودکان و نوجوانان را در این محیط در دستور کار قرار نداده اند]11[.3 بر این مبنا 

هدف این گزارش:
شناسایی آسیب های محیط دیجیتال درباره کودکان و نوجوانان و ارائه بسته ای سیاستی برای بهبود چارچوب های قانونی در این 

زمینه است.

1. Child Sexual Abuse Material (CSAM)
2. eXtended Reality (XR)

واقعیت تعمیم یافته به استفاده از فناوری های فراگیر اشاره دارد که واقعیت را گسترش می دهند و دنیای فیزیکی و مجازی را ادغام می کنند. واقعیت تعمیم یافته اصطلاحی 
است که شامل واقعیت مجازی )VR(، واقعیت افزوده )AR( و واقعیت ترکیبی )MR( می شود.

3. سند ملی صیانت از کودکان و نوجوانان در فضای مجازی )1400( مصوب شورای عالی فضای مجازی در این زمینه مستثنا است.



11

محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

جدول 1� تحلیل پیشینه پژوهشی

مأخذ:یافته  های پژوهش.

2. پیشینه پژوهش

1-2� سوابق مطالعاتی
در سال های اخیر مطالعاتی درباره چالش ها و آسیب های محیط دیجیتال و راهکارهای مقابله با آن انجام شده است که بخشی از آنها 
معطوف به کودکان بوده است. در مرکز پژوهش های مجلس شورای اسلامی نیز مطالعاتی در این زمینه انجام شده  است که اهم آنها 

در جدول زیر مرور شده  است.

سال عنوان گزارشردیف
انتشار

شماره 
توضیحاتدفترمسلسل

1

بررسی چالش های توسعه 
زیست بوم فضای مجازی 
در حوزه کودک و نوجوان 
و ارائه بسته سیاستی 

پیشنهادی

140118496
دفتر مطالعات 

آموزش و 
فرهنگ

مسئله اصلی گزارش فقدان خدمات و محتوای بومی زیست بوم 
فضای مجازی کودک و نوجوان است. نویسنده چالش های 

این حوزه را شناسایی و پیشنهادهای سیاستی ذیل سه گروه 
سیاستگذار، تنظیم گر / تسهیل گر و ارائه دهنده خدمت و محتوا 

را ارائه کرده  است.

2
پویایی شناسی مسائل و 

نابسامانی های فضای مجازی 
در ایران

140319885
دفتر مطالعات 

آموزش و 
فرهنگ

هدف این گزارش شناخت متغیرهای اصلی اثرگذار بر 
نابسامانی های فضای مجازی و روابط آنها است. با تحلیل 

پویایی شناسی نابسامانی ها چهار خوشه شناسایی شده  است 
که عبارت اند از: 1. فشار ناکارآمدی رسانه ای، 2. فشار تولید 
محتوای نامناسب، 3. فرصت بهره برداری از داده و 4. فشار 

ناکارآمدی حکمرانی داده.

3
هوش  مصنوعی مولد: 

چالش ها و الزامات توسعه 
و پیاده سازی

140319879

دفتر مطالعات 
انرژی، 

صنعت و 
معدن

هدف گزارش شناسایی چالش های هوش مصنوعی مولد در ابعاد 
مختلف از جمله بعد اجتماعی و ارائه توصیه های سیاستی به منظور 
تنظیم گری آن است. برای مثال در بعد اجتماعی یکی از توصیه ها 
افزایش سواد دیجیتالی به منظور استفاده ایمن از این فناوری با 

تأکید بر اقشار خاص نظیر کودکان است.

2-2� سوابق تقنینی به همراه آسیب شناسی
در اســناد، قوانیــن و مقــررات داخلــی درخصــوص محافظــت از کــودکان در برابــر آســیب های برخــط نیــز احکامــی آمــده اســت. 

در جــدول زیــر مــروری بــر مهم تریــن آنهــا شــده اســت.
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جدول 2� تحلیل پیشینه تقنینی

نام سندردیف
مرجع 
تصویب

تاریخ 
تصویب

موضوعمواد

1

قانون اجازه الحاق 
دولت جمهوری 

اسلامی ایران به 
کنوانسیون حقوق 

کودک

مجلس 
شورای 
اسلامی

1372
 ،19 ،16(
34، 35 و 

)40

احترام به حریم خصوصی کودک؛ تضمین حق دسترسی به اطلاعات از منابع 
گوناگون، حمایت از کودک در برابر کلیه اشکال بهره کشی و سوءاستفاده 
ادغام  و  سلامت  بازیابی  کودکان؛  قاچاق  و  فروش  از  جلوگیری  جنسی؛ 
اجتماعی مجدد کودک قربانی و توجه به مصالح عالیه در رسیدگی به امور 

کودک ناقض قوانین کیفری.

2
قانون تجارت 

الکترونیکی

مجلس 
شورای 
اسلامی

1382
)57-50 و 

)67

توجه به قواعد تبلیغ همچون عدم فریب مخاطب در تبلیغ کالا و خدمات، 
عدم به خطر انداختن سلامت جامعه، ارائه اطلاعات دقیق، صحیح و روشن 
مربوط به کالا و خدمات به مصرف کننده و توجه به موضوع تبلیغ و بازاریابی 
برای کودکان و نوجوانان زیر سن قانونی؛ جرم انگاری و تعیین مجازات برای 

کلاهبرداری کامپیوتری.

3

قانون الحاق دولت 
جمهوری اسلامی 
ایران به پروتکل 

اختیاری کنوانسیون 
حقوق کودک 

درخصوص فروش، 
فحشا و هرزه نگاری 

کودکان

مجلس 
شورای 
اسلامی

1382)1-11(

تعیین  و  جرم انگاری  کودکان؛  هرزه نگاری  و  فحشا  فروش،  و  خرید  منع 
به عنوان  حوزه  این  جرائم  تعیین  هرزه نگاری؛  اقدام های  برای  مجازات 
جنایی  پیگرد  تحقیق،  برای  کشورها  همکاری  لزوم  قابل استرداد؛  جرائم 
جرم،  ارتکاب  برای  استفاده  مورد  کالاهای  مصادره  و  ضبط  استرداد؛  و 
درآمدهای حاصله از ارتکاب جرم و انجام اقدام هایی برای تعطیلی موقت و 
دائم اماکنی که در آن جرم اتفاق افتاده  است؛ اجرای قوانین، سیاست ها 
و برنامه پیشگیری از وقوع چنین جرائمی و تضمین کمک به قربانیان آنها 

به منظور بازگشت کامل به جامعه.

قانون جرائم رایانه ای4
مجلس 
شورای 
اسلامی

1388

 ،13 ،12(
 ،15 ،14
 ،17 ،16
)21 ،18

جرم انگاری و تعیین مجازات برای کلاهبرداری مرتبط با رایانه، جرم انگاری 
محتویات  معامله  و  توزیع  انتشار،  نظیر  عمومی  اخلاق  و  علیه عفت  جرائم 
دستیابی  به منظور  دیگران  تطمیع  یا  تهدید  ترغیب،  تحریک،  مستهجن، 
افراد به محتویات مستهجن، ترغیب، تحریک، آموزش و یا تسهیل افراد 
یا  روان گردان  یا  مخدر  مواد  استعمال  یا  عفت  منافی  جرائم  ارتکاب  به 
هتک  برای  مجازات  تعیین  و  جرم انگاری  جنسی؛  انحرافات  یا  خودکشی 
یا  صوت  یا  فیلم  انتشار  و  تحریف  یا  تغییر  نظیر  اکاذیب  نشر  و  حیثیت 
رایانه ای توسط  از جرائم  ناشی  )فیلتر( محتوای  پالایش  و  تصویر دیگری 

ارائه دهندگان خدمات دسترسی.

5
قانون آیین دادرسی 

کیفری

مجلس 
شورای 
اسلامی

1392
)304 و
)664

در  شمسی  تمام  سال  هجده  از  کمتر  افراد  جرائم  همه  به  رسیدگی 
دادگاه اطفال و نوجوانان و صلاحیت رسیدگی به جرائم رایانه ای متضمن 

سوءاستفاده از اشخاص کمتر از هجده سال توسط دادگاه های ایران.

6

ضوابط صیانت از 
کودکان و نوجوانان 

در خدمات تلفن 
همراه باند پهن

کمیسیون 
تنظیم 

مقررات 
ارتباطات

)1 و 2(1393

قابلیت  با  نوجوان  و  کودک  سیم کارت  ارائه:  به  اپراتور  موظف  شدن 
با  متناسب  پهن  باند  همراه  تلفن  جذاب  خدماتی  بسته های  به  دسترسی 
گروه های سنی کودک و نوجوان؛ بسته آموزشی استفاده صحیح از خدمات 
با  مقابله  و  فرصت ها  از  بهره برداری  شیوه  شامل  همراه،  تلفن  پهن  باند 
تهدیدها و قابلیت اعمال برخی مدیریت ها برای استفاده کودک و نوجوان 
اپراتور  بودن  مجاز  عدم  تلفن همراه؛  از خدمات  چند دسته  یا  یک  برای 
سال،   18 از  کمتر  افراد  به  همراه  تلفن  سیم کارت  هرگونه  فروش  به 
برای  لازم  مالی  و  اجرایی  فنی،  تمهیدات  فراهم سازی  به  اپراتور  الزام 
تعیین  و  نوجوانان  و  کودکان  برای  آگاهی  ایجاد  و  آموزش  اطلاع رسانی، 
مسئولیت ها و تکالیف مشترکان نظیر حقوقی و مالی، اظهار یا ایجاد هویت 

جعلی یا غیرواقعی و نظارت فعال بر خدمات گیری کودک و نوجوان خود.
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

نام سندردیف
مرجع 
تصویب

تاریخ 
تصویب

موضوعمواد

7
قانون حمایت از 
اطفال و نوجوانان

مجلس 
شورای 
اسلامی

1399

 ،6 ،5 ،2(
 ،11 ،10 ،9

 ،14 ،12
15 و 19(

مخاطره آمیز؛  وضعیت  به عنوان  نوجوان  و  طفل  از  بهره کشی  تعیین 
نوجوانان  و  اطفال  توانمندسازی  و  نگهداری  حمایت،  پذیرش،  شناسایی، 
سوءاستفاده  یا  آزار  مرتکب  الف(  که:  افرادی  مجازات  قانون؛  موضوع 
جنسی از طفل یا نوجوان می شوند، ب( از طفل و نوجوان از طریق عرضه، 
سوءاستفاده  یا  هرزه نگاری  برای  کردن  اجیر  یا  وادار  گرفتن،  اختیار  در 
را  مبتذل  یا  مستهجن  اثر  یا  محتوا  ج(  می کنند،  جنسی  بهره کشی  جنسی 
برای  نوجوان  و  طفل  از  د(  می دهند،  قرار  نوجوان  یا  طفل  دسترس  در 
تهیه، تولید، توزیع، تکثیر، نمایش، فروش و نگهداری آثار سمعی و بصری 
مستهجن یا مبتذل استفاده می کنند، ه( از اطفال و نوجوانان برای واردات، 
صادرات، تکثیر، انتشار، عرضه، معامله یا بارگذاری محتوا یا اثر مستهجن 
یا مبتذل که در آنها از اطفال و نوجوانان بهره گیری شده یا از آنها برای 
در  نوجوان  و  طفل  با  و(  می کنند،  استفاده  موارد  این  نگهداری  و  حمل 
فضای مجازی به منظور هرگونه آزار جنسی یا ارتباط جنسی نامشروع ارتباط 
و تشدید  نوجوان  یا  به طفل  راجع  معامله  بودن  محکوم  می کنند.  برقرار 
مجازات چنانچه این رفتار با هدف فحشا و هرزه نگاری، بهره کشی اقتصادی، 
استفاده از طفل و نوجوان در فعالیت های مجرمانه باشد؛ مجازات کسانی 
که مرتکب قاچاق اطفال و نوجوانان می شوند؛ مجازات کسانی که موجبات 
ارتکاب به خودکشی طفل یا نوجوان را فراهم می آورند یا آن را تسهیل 
آنان  برای  را  روانی  و  جسمی  آسیب  اقدام ها  این  درنتیجه  یا  می کنند 
به همراه می آورند و مجازات کسانی که هویت یا اطلاعات و اسرار طفل یا 

نوجوان بزه دیده یا در وضعیت مخاطره آمیز را افشا می کنند.

8
آیین نامه اجرایی ماده 
)6( قانون حمایت از 

اطفال و نوجوانان

مجلس 
شورای 
اسلامی

1400
)2، 3 و 

)44
توجه به اصولی همچون حفظ حریم خصوصی طفل و نوجوان و پایش مستمر 

وضعیت تحصیلی و رفتاری دانش آموزان از طریق سامانه نماد.

9
سند صیانت از 

کودکان و نوجوانان 
در فضای مجازی

شورای 
عالی فضای 

مجازی
1400)1-4(

فراهم سازی فضای مجازی ویژه خردسالان، کودکان و نوجوانان در چارچوب 
فرهنگ اسلامی ایرانی برای استفاده مناسب از فضای مجازی و پیشگیری 
صیانت شده؛  محیط های  توسعه  ایجاد  طریق  از  آن  احتمالی  آسیب های  از 
آگاه سازی، هوشیارسازی و توانمندسازی، رده بندی همه محتوا و خدمات، 
ارائه  در  فعال  غیردولتی  بخش  محوری  مشارکت  و  سامان دهی  تشویق، 
کارآمد  انتظامی  و  قضایی  مقابله  تشدید  مفید؛  و  سالم  خدمات  و  محتوا 
با بزهکاران، مجرمان و تهدیدکنندگان امنیت؛ ارتقای سواد فضای مجازی 
و مهارت افزایی؛ مراقبت روانی و اجتماعی؛ سامان دهی و مشارکت محوری 
همکاری های  توسعه  نوجوانان؛  ظرفیت  از  استفاده  و  غیردولتی  بخش 

بین المللی و ایجاد سازوکار فنی و قانونی سلامت محتوا.

مأخذ:همان�

قوانین و مقرراتی که مرور شدند تنها بخشی از اسناد ملی حمایت از کودکان و نوجوانان در برابر مخاطرات و آسیب های اجتماعی 
محیط دیجیتال هستند. دامنه این اسناد بسیار بیشتر از این موارد است، برای مثال در این زمینه می توان به سیاست های کلی 
شبکه های اطلاع رسانی رایانه ای )1377( و سیاست های کلی نظام در امور امنیت فضای تولید و تبادل اطلاعات و ارتباطات )افتا( 
)1389( و همچنین سایر مصوبات شوراهای عالی فضای مجازی و انقلاب فرهنگی اشاره کرد. لازم است در مطالعه ای دیگر تمامی 

اسناد بالادستی مرتبط با محافظت از کودکان در محیط دیجیتال احصا شده و ارزیابی دقیقی از آنها صورت گیرد.
درخصوص اسناد مرور شده می توان به چند موضوع عمده اشاره کرد: نخست، در زمینه مقابله با آسیب های ناشی از محیط دیجیتال 
دو دسته از قوانین وجود دارد. دسته نخست؛ نظیر قانون جرائم رایانه ای )1388(، قوانین کلی هستند که آحاد جامعه را دربرمی گیرد 
و تنها معطوف به برخی از گروه های خاص نظیر کودکان نیست. برای مثال در بند »ب« ماده )15( قانون جرائم رایانه ای )1388(، 
آموزش شیوه های ارتکاب یا استعمال مواد مخدر یا روان گردان و خودکشی جرم انگاری شده است. دسته دوم، اسنادی هستند که 
به صورت ویژه به محافظت از کودکان در برابر آسیب های برخط پرداخته اند. برای مثال برخی از مواد قانون حمایت از اطفال و نوجوانان 
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3. یافته های پژوهش

1-3� مخاطرات و آسیب های اجتماعی ناشی از محیط دیجیتال
به لحاظ  است.  گرفته  خود  به  جدیدی  سمت و سوی  اجتماعی  آسیب های  از  برخی  شکل گیری  بستر  جامعه،  شدن  دیجیتالی   با 
معرفت شناختی می توان سه نوع وضعیت نامطلوب را در این حوزه برشمرد: »مخاطره«، »آسیب« و »جرم«. مخاطره به عنوان رابطه ای 
شناخته می شود که از تعامل پویا بین عاملیت کودک و عاملیت دیگران پدید می آید که در محیط دیجیتالی عمل می کند ]15[. 
مخاطرات برای کودکان با توجه به نوع ارتباط یا موقعیت آنها می تواند در رابطه با محتوا، تماس، رفتار و قرارداد رخ دهد. توضیح بیشتر 

این مخاطرات به شرح زیر است:
محتوا: کودک با محتوای بالقوه مضر درگیر می شود یا در معرض آن قرار می گیرد.

ارتباط: کودک ارتباط بالقوه مضر با بزرگسالان را تجربه می کند یا مورد هدف آنها قرار می گیرد.
رفتار: کودک شاهد رفتار بالقوه مضر همسالان است، در این رفتار مشارکت می کند و یا قربانی آن می شود.

قرارداد: کودک طرفِ قراردادی بالقوه مضر است یا توسط آن مورد بهره کشی قرار می گیرد]15[.

)1399( یا سند صیانت از کودکان و نوجوانان در فضای مجازی )1400( معطوف به محافظت از کودکان در برابر مخاطرات محیط 
دیجیتال است.

موضوع دیگر این است که گرچه در لابه لای قوانین برخی از مواد به محافظت از کودکان در برابر مخاطرات و آسیب های اجتماعی 
ناشی از محیط دیجیتال پرداخته شده است و سند صیانت از کودکان و نوجوانان در فضای مجازی )1400( به صورت ویژه معطوف 
به کودکان است، اما نبود قانونی جامع در این زمینه قابل مشاهده است. برای مثال در قوانین موجود ازجمله قانون حمایت از اطفال 
و نوجوانان )1399( از مخاطرات و آسیب های محیط دیجیتال به عنوان »وضعیت مخاطره آمیز« یاد نشده، همه آسیب ها و جرائم 
این حوزه احصا  نشده، و به منظور پیشگیری از آنها راهبردهای مؤثر ارائه یا همه جرائم این حوزه جرم انگاری نشده است. همچنین 
اشاره ای به مسئولیت کسب و کارهای حوزه فناوری اطلاعات و ارتباطات برای پیشگیری از مخاطرات و آسیب ها یا کمک آنها به دولت 
برای شناسایی مجرمان نشده و به روش های تشخیص جرائم این حوزه نیز اشاره ای نشده است. درمجموع می توان گفت در قوانین 
موجود به همه ابعاد این موضوع شامل پیشگیری، تشخیص، شناسایی، درمان، حمایت از قربانیان، توان بخشی، ادغام مجدد و جبران 
خسارت، روش های تشخیص جرائم این حوزه، جرم انگاری و مجازات، تنظیم گری بین بخش های مختلف و غیره اشاره ای نشده است. 
این در حالی است که بسیاری از کشورها به دلیل ماهیت مخاطرات و آسیب های محیط دیجیتال و نیاز خاص کودکان به راهبردهای 
متفاوت برای بهره گیری از فرصت های این محیط و محافظت از آنان در برابر مخاطرات، قوانین ویژه ای را برای این قشر از جامعه 

تدوین و تصویب کرده اند]12[.
فقدان قانون جامع، می تواند انسجام نهادی و رویه ای به منظور مقابله با مخاطرات این حوزه را تضعیف و نظارت مؤثر ازسوی نهاد های 
ناظر بر اقدام های انجام شده را محدود کند. گرچه سند صیانت از کودکان و نوجوانان در فضای مجازی )1400( یک سند ویژه این 
قشر از جامعه است، اما این سند نیز به تمامی ابعاد این موضوع به ویژه مسئولیت کسب و کارها و جرم انگاری اعمال مجرمانه علیه 
کودکان نپرداخته است. روی هم رفته می توان گفت، در قوانین مربوطه نوع پرداختن به موضوع چندان متناسب با تغییر و تحولات این 
حوزه و حجم تهدیدها نیست، از بیان آسیب های این محیط به صورت موردی و ارائه راهکارهای متناسب با آنها غفلت ورزیده اند و در 
قوانین کشور الگوی قانونی منسجمی برای تحقق حقوق کودکان در محیط دیجیتال ازجمله محافظت در برابر مخاطرات و آسیب ها 
در قوانین کشور دیده نمی شود. این مسئله ضرورت تدوین قانونی واحد و جامع را ایجاب می کند که به همه ابعاد موضوع بپردازد و 

متناسب با هدف و محیط مزبور باشد ]11, 13, 14[.
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

1. Oppressive Body Image Norm
2. Filter Bubbles

وضعیت یا چارچوب ایدئولوژیکی که در آن شخص تنها اخبار یا اطلاعاتی را دنبال می کند که حامی چیزی باشد که آن را دوست دارد یا به آن معتقد است. این می تواند 
ناشی از جستجوهای شخصی  شده، سیستم های توصیه ای و تنظیم الگوریتمی باشد.

3. Micro Targeting
هدف گذاری خرد نوعی از تبلیغات هدفمند برخط است که داده های شخصی را تجزیه و تحلیل می کند تا علایق مخاطب یا فرد خاص را شناسایی کند و بر این اساس بر 

اقدام های آنها تأثیر گذارد. هدف گذاری خرد گاهی اوقات برای بازاریابی کالاها یا خدمات و بازاریابی سیاسی استفاده می شود.
4. الگوهای تاریک الگوهای طراحی تعاملی هستند که از طریق فریب، حیله یا خصومت و با شیوه های طراحی مد نظر یا ناخواسته بر کاربران فناوری تأثیر می گذارند. این 
الگوها نشان دهنده برنامه های غیراخلاقی فناوری متقاعد کننده یا خرید است که زندگی کاربران را دشوار می سازد یا تأثیر منفی بر آن می گذارد. نمونه هایی از الگوهای تاریک 
عبارتند از: واداشتن مردم به خرید بیمه غیرضروری، قرار دادن کاربران در معرض محتوایی که باعث می شود آنها احساس بدی نسبت به خودشان داشته باشند تا بر رفتار 

آنها تأثیر گذارند و طراحی های محیطی که نسبت به گروه های خاصی خصمانه هستند ]48[.
5. The Content-Contact-Conduct- Contract Risks Framework

جدول 3� دسته بندی مخاطرات محیط دیجیتال برای کودکان ]1, 15, 16[

همچنین می توان به لحاظ ماهیت، بین مخاطرات چهارگانه تهاجمی، جنسی، ارزشی و متقاطع تمایز قائل شد. در این مورد آخر به 
مواردی نظیر نقض حریم خصوصی، ویژگی های فناوری پیشرفته مانند هوش مصنوعی و سلامت و رفاه کودکان اشاره کرد ]15[. 

بنابراین می توان مخاطرات محیط دیجیتال را براساس نوع رابطه و ماهیت آنها به شرح زیر دسته بندی کرد.

     نوع رابطه
-

ماهیت مخاطره
قراردادرفتارارتباطمحتوی

تهاجمی

اطلاعات و ارتباطات خشونت آمیز، 
حاوی خشونت، نژادپرستانه، 
نفرت انگیز و افراطی مانند 

محتواهای خود آسیب رسان، 
خودکشی و تبعیض

اذیت و آزار، پاییدن، 
ارتباط نفرت انگیز، نظارت 
ناخواسته یا بیش از حد، 

تضاد میان والدین و فرزندان 
و سوءاستفاده از داده های 

شخصی

قلدری، رفتار تنفرآمیز، خصمانه 
یا فعالیت همسالان نظیر رفتار 

توهین آمیز، طرد کردن و شرمسار 
کردن

انواع کلاهبرداری های 
اینترنتی نظیر 

طعمه گذاری، هک  کردن، 
اخاذی، خطرات امنیتی و 

سرقت هویت

جنسی

هرزه نگاری،
جنسی سازی فرهنگ، هنجار 
ستمگرانه به تصویر کشیدن 
 بدن1، قرار گرفتن در معرض 

محتوای جنسی یا ناخواسته مضر و 
تولید محتوای سوء استفاده جنسی 

از کودکان.

درخواست جنسی، آزار و 
اذیت جنسی، اغفال جنسی، 
تولید و به اشتراک گذاری 

محتوای سوءاستفاده جنسی 
از کودکان

سوء استفاده جنسی، ارسال پیام
جنسی بدون رضایت، فشارهای جنسی 

نامطلوب، تولید و مصرف محتوای 
سوءاستفاده جنسی، تولید تصاویر 
ناشایست توسط کودک، به اشتراک 
گذاشتن تصاویر خصوصی و جنسی 

دیگران و ارتباطات غیراخلاقی.

بهره کشی جنسی، 
قاچاق برای مقاصد 
بهره کشی جنسی و 

جریان سازی )پرداختن 
به( سوء استفاده جنسی 

از کودکان.

ارزشی
اطلاعات نادرست، بازاریابی 

نامناسب با سن یا محتوای
تولید شده توسط کاربر

اقناع یا دستکاری 
ایدئولوژیک، افراط گرایی و 
عضوگیری افراد افراط گرا

اجتماعات کاربران بالقوه مضر نظیر 
اجتماعات آسیب رسان به خود، ضد 

واکسیناسیون و فشار نامطلوب 
همسالان

بازاریابی برخط کودکان، 
قماربازی، حباب های 
فیلتر2، هدف گذاری 

خرد3 و الگوهای تاریک 
شکل دهی به متقاعد 

کردن یا خرید.4

متقاطع
نقص حریم خصوصی )بین فردی، سازمانی و تجاری(

مخاطرات سلامت جسمی و روانی )نظیر سبک زندگی کم تحرک، استفاده بیش از حد از صفحه نمایش، گوشه گیری و اضطراب(.
نابرابری ها و تبعیض )ادغام / طرد، بهره کشی از آسیب پذیری، سوگیری الگوریتم / تحلیل پیش بینی(

همان گونه که جدول نشان می دهد چارچوب مخاطرات محتوا-تماس-رفتار-قرارداد5، همچنین می تواند راهی برای تفکر در مورد 
آسیب های واقعی فراهم کند که کودکان ممکن است به صورت برخط تجربه کنند. فراتر از موارد نام برده در جدول، مطالعات این حوزه 
اشکالی دیگر از مخاطرات و آسیب ها نظیر پریشانی روانی، افسردگی و انزوا، عدم حضور در مدرسه، اختلال در عملکرد تحصیلی، سوء 
مصرف مواد مخدر، روان گردان و الکل، پردازش داده های کودکان و سوء استفاده از آنها، تبلیغات رفتاری و تجاری سازی دوره کودکی، 
آسیب های اخلاقی و ارزشی، شکاف نسلی، آسیب به شهرت یا اعتبار و غیره را مستند کرده اند]16[. دسته ای دیگر از مطالعات از چهار 
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زیان بنیادین محرومیت اجتماعی، محرومیت از خواب، پراکندگی توجه و اعتیاد ناشی از استفاده از محیط دیجیتال برای کودکان یاد 
کرده اند. این زیان ها نتیجه تغییرات عمیق در ماهیت دوران کودکی اند و از این جهت بنیادی  هستند که بر توانایی های متعدد اجتماعی، 
هیجانی و شناختی کودکان تأثیر می گذارند ]49[. درمجموع زمینه های اصلی نگرانی از نظر آسیب عبارت اند از وب سایت های طرفدار 

محتوای آسیب رسان، نفرت انگیز و خودکشی، اذیت و آزار برخط، سوءاستفاده جنسی و بهره کشی اقتصادی برخط از کودکان ]17[.
شکل دیگری از آسیب ها، محرومیت کودکان و نوجوانان از فناوری های اطلاعات و ارتباطات است. البته محرومیت لزوماً آسیب نیست 
بلکه می تواند زمینه به حاشیه رانده شدگی و آسیب را به همراه داشته باشد. باید گفت دسترسی به فناوری های دیجیتال به طور 
فزاینده ای یکی از عوامل تعیین کننده فرصت های برابر برای کودکان است و آنها را قادر می سازد از دسترسی به اطلاعات، دانش، 
فرصت های شغلی در آینده، مشارکت در اجتماع و درگیری فعال اجتماعی1 بهره مند شوند. زمانی که کودکان به ویژه در مناطق 
دورافتاده از دسترسی به این فناوری ها محروم می مانند، از فرصت های این حوزه نیز محروم می شوند و این به نوبه خود به عمیق  شدن 

نابرابری ها و تقسیم بندهای اجتماعی-اقتصادی جدید و طرد و به حاشیه راندن این دسته از کودکان در آینده منجر می شود ]1[.
حال پرسش این است که چه زمانی »مخاطره« به »آسیب« به ویژه از نوع اجتماعی آن تبدیل می شود؟ درک این موضوع به ویژه برای 
سیاستگذاران می تواند مهم باشد. از نظر مفهومی، مخاطره احتمال آسیب است، در حالی که آسیب شامل طیفی از پیامدهای منفی 
برای سلامت جسمی، روانی و اجتماعی است. اینکه آیا این مخاطرات به تجربیاتی تبدیل می شوند که به کودک آسیب می رسانند به 
عوامل مختلفی بستگی دارد که مهم ترین آنها طراحی، تنظیم و مدیریت محیط دیجیتال )نظیر تنظیمات حریم خصوصی(، ماهیت 
و/یا شدت مخاطره، شرایط فردی و اجتماعی و در دسترس  بودن سازوکارهای حمایتی است ]9[. لذا وجود نظام حمایتی فراگیر و 

کارآمد برای مقابله با مخاطرات و آسیب های این حوزه عنصری کلیدی برای مقابله با پیامدهای کوتاه مدت و بلندمدت آنها است.
کودکانی که به صورت برون خط آسیب پذیر هستند در فضای برخط نیز بیشتر در معرض آسیب هستند. پیوند بین آسیب پذیری برخط 
و برون خط می تواند چالش های پیش روی برخی از آسیب پذیرترین و به حاشیه رفته ترین کودکان را عمیق تر کند. شواهد موجود 
نشان  می دهد کودکانی که بیشترین آسیب پذیری را در برابر آسیب های برخط دارند شامل کودکان خانواده های فقیر، کودکان در 
جوامعی با درک محدودی از اشکال مختلف سوء استفاده جنسی و بهره کشی از کودکان، کودکان با نیازهای آموزشی ویژه، کودکان 
خارج از مدرسه، کودکان دارای معلولیت و کودکان از گروه های به حاشیه رانده شده هستند. همچنین ناآگاهی والدین و کودکان از 
مخاطرات این حوزه می تواند آسیب ها را برای کودکان تشدید کند. جنسیت و سن نیز با این آسیب ها رابطه دارد. برای مثال پسران 
بیشتر در معرض اخاذی جنسی قرار دارند، درحالی که دختران بیشتر در معرض اغفال جنسی هستند یا اذیت و آزار جنسی دختران 
در محیط دیجیتال در حال تبدیل شدن به هنجار ثابت است. همچنین مطالعات نشان می دهد دختران نسبت به پسران بیشتر در 
معرض آسیب هستند. درنهایت، کودکان کم سن و سال تر بیشتر در معرض آسیب هستند و این نشان  می دهد که باید بیشتر از این 

گروه ها محافظت کرد ]1, 18, 49[.
چند رابطه بین آسیب های اجتماعی و استفاده از فناورهای دیجیتال را می توان شناسایی کرد. نخست، در برخی از موارد این فناوری ها 
به عنوان عامل یا عامل تسهیل و تسریع کننده آسیب های اجتماعی عمل می کنند. با استفاده از واژگان نظریه فعالیت های روزمره، این 
فناوری ها کودکان را به اهداف در دسترس برای مجرمان بالقوه تبدیل می کنند. به عبارت دقیق تر، این فناوری ها کنترل های سنتی 
)محافظ توانا( را تضعیف می کنند، با گسترش فعالیت، کاهش هزینه و توانا کردن مجرمان، دایره عمل آنها را گسترش می دهند 
)مجرم برانگیخته( و کودکان را به »هدف در دسترس« تبدیل می کنند. دوم، در موارد دیگر آسیب های اجتماعی می تواند پیامد 
ناخواسته استفاده از این فناوری ها باشد. برای مثال زمانی که کودک مورد سوء استفاده جنسی واقع می شود، محتوای این سوء استفاده 
در محیط دیجیتال به اشتراک گذاشته می شود و در معرض دید عموم قرار می گیرد؛ می تواند به احساس شرم، انزوا، افسردگی، 
خودآزاری و حتی خودکشی منجر شود )زنجیره به هم پیوسته آسیب ها(. یا زمانی که کودک از این فناوری های بیش از اندازه استفاده 
می کند، به صورت ناخواسته سایر ابعاد زندگی او ازجمله سلامت جسم و روان و عملکرد تحصیلی او تحت تأثیر قرار می گیرد. سوم، 
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

1. Peer-to-Peer Networks (P2P)

سوءاستفاده از کودکان در محیط دیجیتال می تواند تأثیرات اضافی یا متفاوتی ایجاد کند. برای مثال تصاویر کودکان با فشار یک 
دکمه به صورت برخط در سطح جهانی به اشتراک گذاشته می شود و می تواند برای همیشه وجود داشته  باشد. یا زمانی که محتوایی 
به اشتراک گذاشته می شود کنترل بر آن از دست می رود و این می تواند خطر قربانی شدن مجدد کودک را فراهم آورد ]1[. درنهایت، 
کودک می تواند از این فناوری ها برای آسیب  رساندن به دیگران استفاده کند، نظیر زمانی که تصاویر جنسی دیگران را در اینترنت به 

اشتراک می گذارد یا علیه سایر همسالان قلدری می کند.
از سوی دیگر فناوری های اطلاعات و ارتباطات ماهیت و گستره آسیب های اجتماعی را نیز تغییر داده اند. آنها اشکال معمول آسیب ها را 
تسهیل و اشکال کاملًا جدیدی خلق کرده اند. برای مثال استفاده گسترده کودکان و نوجوانان از این فناوری ها جامعه هدف گسترده ای 
را برای مجرمان در جهان فراهم آورده است. همچنین مجرمان با استفاده از این فناوری ها، راحت تر می توانند قربانی شان را به دام 
اندازند. آنها با استفاده از انواع شگردها از این فناوری ها برای پنهان  کردن هویت شان و سوء استفاده از کودکان استفاده می کنند]5, 
19[. زمانی که کودک یا هر شخص دیگر محتوای نامناسب از خود یا کودک دیگری را به اشتراک می گذارد، امکان کنترل بر محتوا 
از دست می رود و این وضعیت خطر قربانی شدن مجدد قربانیان را به همراه دارد ]1[. درنهایت باید گفت ماهیت دائماً در حال تحول 
این فناوری ها مقابله با مخاطرات این حوزه را به چالشی جدی تبدیل کرده است. شبکه های همتا به همتا1، هوش  مصنوعی و وب 
تاریک، به تسهیل تبادل محتوای سوء استفاده جنسی از کودکان کمک کرده اند ]6[. افزایش استفاده از ارزهای دیجیتال، سیستم های 
به  مربوط  تراکنش های  تا  کرده  کمک  قاچاقچیان  و  مجرمان  به  نیز  جدید  نرم افزاری  رمزگذاری های  توسعه  و  ناشناس  پرداخت 
سوءاستفاده و بهره کشی جنسی از کودکان را به صورت برخط و برون خط پنهان کنند. هنوز موارد بیشتری درباره آسیب های دیجیتال 

باقی مانده  است که در زیر به صورت موردی به آنها پرداخته می شود:
جهانی  مقیاس  در  مطالعات  شواهد  جزئیات،  به  اشاره  بدون  دیجیتال:  محیط  آسیب های  و  مخاطرات  میزان  بودن  جدی 
نشان دهنده جدی بودن مخاطرات و آسیب های اجتماعی محیط دیجیتال و افزایش آنها طی سال های اخیر است. نتایج یک مطالعه 

نشان  می دهد که 54 درصد از پاسخ دهندگان در سراسر جهان آسیب جنسی برخط را در دوره کودکی تجربه کرده اند]20[.
بهره کشی جنسی برخط  و  اجتماعی دیجیتال نظیر سوء استفاده  از آسیب های  گرچه برخی  توجه به پس زمینه های فرهنگی: 
می توانند بین همه فرهنگ ها مشترک باشند، اما برخی از آنها در پس زمینه های فرهنگی خاص معنا می یابند. لذا مخاطرات و آسیب ها 
همیشه تابعی از خود رفتار نیستند، بلکه در برخی موارد بازتابی از نحوه درک جامعه از آن رفتار است. برای مثال تحت تأثیر فرایندهای 
جهانی شدن ارزش های برخی از کشورها، بیشتر در کشورهای دیگر اشاعه یافته است و به معضلاتی همچون تغییرات و شکاف ارزشی 

منجر شده است و مسائلی را در حوزه های مختلف اجتماعی و فرهنگی به وجود آورده است.
شکاف در شناخت و درک تجربه کودکان برخط و آسیب های اجتماعی ناشی از آن: شکاف قابل توجهی در درک ما درباره 
چرایی و نحوه اتصال کودکان، شرایطی که دسترسی آنها را تسهیل یا محدود / مسدود می کند، نحوه تجربه کودکان هنگام استفاده از 
فناوری دیجیتال، نحوه درک مخاطرات و آسیب های ناشی از آن و تأثیرات این فناوری ها وجود دارد. برای مثال، والدین ممکن است 
نگران مخاطرات ناشی از استفاده از فناوری های دیجیتال برای فرزندانشان باشند، در حالی که کودکان دخالت بیش از حد والدین را 
مسئله قلمداد کنند. در نظر گرفتن دیدگاه کودکان و نوجوانان درباره آسیب های اجتماعی و انجام مطالعات بیشتر به پر کردن این 

شکاف ها کمک می کند]1[.
ابهام در تمایز بین آسیب های اجتماعی برخط و برون خط: جدا کردن آسیب های برخط و برون خط مبهم است و در عالم واقع 
آنها دو روی یک سکه هستند]21[. برای مثال اغفال جنسی از کودکان می تواند در محیط برخط شروع شود و به محیط برون خط 
کشیده شود یا اخاذی جنسی می تواند در محیط برون خط شروع و به محیط برخط کشیده شود، لذا نیاز است دوگانه برخط-برون خط 

کنار گذاشته شود.
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تأثیر کسب و کارها: اگرچه کسب وکارها ممکن است مستقیماً در آسیب  رساندن به کودکان نقش نداشته  باشند اما آنها می توانند با 
طراحی و بهره برداری از خدمات دیجیتال باعث نقض حقوق کودکان شوند یا آن را تسهیل کنند. سازوکارهای ادغام کودکان در محیط 
دیجیتال نیز می تواند مخاطراتی را به همراه داشته باشد. برای مثال آنها می توانند مکان کودک را برای آزارگر احتمالی افشا کنند]22[.

2-3� رهنمودهای سیاستی محافظت از کودکان و نوجوانان در برابر آسیب های محیط دیجیتال
همان گونه که گفته شد تنظیم رفتارها، روابط و محتوا در محیط دیجیتال در ارتباط با محافظت از کودکان و تنظیم الگوی عمل 
ذی نفعان مرتبط با این محیط نیازمند قانونی جامع است. در این بخش تلاش می شود با مرور تجارب این حوزه در چند بخش، بسته ای 
سیاستی به منظور حمایت از کودکان و نوجوانان در برابر آسیب های محیط دیجیتال ارائه شود. قبل از ارائه این بسته لازم به ذکر است 

که هرگونه مقرره گذاری در این زمینه نیازمند یک سری الزامات است که اهم آنها عبارت اند از:
جمع آوری داده های باکیفیت: همان گونه که گفته شد، شکاف بسیاری در شناخت ما از عوامل دستیابی / عدم دستیابی کودکان به 
فناوری های دیجیتال و نحوه تجربه و توجه آنها به فرصت ها و مخاطرات این محیط وجود دارد. در غیاب چنین شناختی، سیاستگذاری 
با چالش های متعددی ازجمله ناتوانی در همگام  شدن با سرعت سریع تغییرات فناوری و تأثیر آن بر زندگی کودکان مواجه است. 
همچنین محیط دیجیتال عمدتاً با این فرض که کاربران آن افراد بزرگسال هستند تنظیم شده است، درحالی که کودکان امروزه به 
اصطلاح »بومی دیجیتال«1 هستند]1[. لذا لازم است داده های باکیفیت درباره موارد زیر به صورت دوره ای برای سیاستگذاری و بهبود 

قوانین موجود جمع آوری شود:
 میزان دسترسی / عدم دسترسی به فناوری های دیجیتال و اینترنت و عوامل مؤثر بر آنها،

 مصرف رسانه ای در اشکال مختلف آن،
 همه اشکال مخاطرات و آسیب های محیط دیجیتال با تأکید بر اشکال بهره کشی و سوءاستفاده جنسی از کودکان، چگونگی بروز 

آنها و اینکه چه کسانی بیشتر در معرض مخاطره هستند،
 تعداد پرونده های گزارش  شده، پیگرد قانونی، مجازات ها ازجمله جبران خسارت ارائه شده به قربانیان،

 ارزیابی واکنش فعلی نهادها،
 بررسی پاسخ فعلی زیست بوم فناوری های اطلاعات و ارتباطات ازجمله سازوکارهای گزارش دهی خطوط تلفن و تعامل آنها،

 بررسی و ارزیابی فعالیت سایر ذی نفعان درگیر در این موضوع.
جمع آوری چنین داده هایی قبل از تدوین یا اصلاح قانون به شفافیت در مورد موضوعات مورد بررسی، تعیین هدف قانون و اولویت های 

آن کمک می کند.
مشخص  کردن نقطه شروع قانونگذاری: لازم است متناسب با تغییرات فناوری های دیجیتال و آسیب های ناشی از آنها برای 
کودکان، وضعیت قوانین به روز شوند. با توجه به وضعیت موجود هنگام فرایند اصلاح قانونگذاری، تعدادی احتمال وجود دارد: اصلاح 
قوانین موجود، تدوین قانون جدید یا ترکیبی از این دو. همان گونه که مرور شد در برخی از قوانین به صورت پراکنده به این موضوع 
پرداخته شده است و برخی از ابعاد این موضوع مغفول مانده است. از این رو آنچه که لازم است تدوین چارچوب قانونی واحد و جامع 
است که به همه ابعاد این موضوع بپردازد. همچنین لازم است ذی نفعان نحوه ورود به این موضوع را در نظر بگیرند. چند سناریو را در 
این زمینه می توان معرفی کرد. برای مثال می توان مقررات را در قانون جزایی، قانون جرائم سایبری یا امنیت سایبری، قانون حمایت 

از کودکان، قانون ایمنی برخط یا ترکیبی از آنها گنجاند ]8[.
احترام به حقوق، آزادی های اساسی و فرصت ها برای کودکان: محافظت از کودکان در برابر آسیب های دیجیتال نباید به نقض 
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شکل 1� ابعاد محافظت از کودکان در برابر مخاطرات و آسیب های محیط دیجیتال

مأخذ:همان�

حقوق و آزادی های آنها نظیر دسترسی به اطلاعات و حق اظهار نظر منجر شود. 
درخصوص مراقبت از کودکان در برابر مخاطرات و آسیب های محیط دیجیتال می توان مداخلات را به دو دسته اصلی تقسیم کرد: 
نخست، دسته ای از سیاست ها معطوف به زمینه های گسترده تر نظیر سیاست های بازی در مدارس و محلات، سیاست های حمایت از 
کودکان و نوجوانان محروم و غیره هستند. برای مثال هرچه زمینه ها برای بازی در مدارس و محلات فراهم باشد، کودکان و نوجوانان 
را از محیط دیجیتال و لذا آسیب های آن دور می کند. دوم، دسته ای دیگر از سیاست ها معطوف به محیط دیجیتال برای کودکان و 
نوجوانان و مراقبت از آنها در برابر مخاطرات این حوزه است. این دسته از سیاست ها بیشتر معطوف به این هستند که محیط دیجیتال 
و محتوای آن باید برای کودکان و نوجوانان چگونه باشد، چگونه از مخاطرات این محیط پیشگیری کرد و مداخلات حمایتی برای 
کودکان آسیب دیده باید چگونه باشد. رهنمودهای این گزارش بیشتر به دسته دوم از از سیاست ها معطوف است. همچنین مقابله 
با مخاطرات، آسیب های اجتماعی و جرائم علیه کودکان در محیط دیجیتال موضوعی چندبعدی است و باید مسئولیت بخش های 
و  مدنی  در بخش های مختلف، بخش خصوصی )کسب وکارها(، جامعه  دولت  گیرد.  قرار  توجه  مورد  این موضوع  ابعاد  و  مختلف 
خانواده ها در این زمینه مسئولیت دارد و ابعاد این موضوع شامل پیشگیری، درمان، حمایت از قربانیان، توان بخشی، ادغام مجدد و 
جبران خسارت، جرم انگاری و مجازات، تنظیم گری بین بخش های مختلف، همکاری های منطقه ای، بین المللی و غیره می شود. از این رو 

به فراخور مسئولیت و وظیفه بخش های مختلف و ابعاد موضوع رهنمودهای سیاستی به شرح زیر پیشنهاد می شود.

 
  

ابعاد محافظت از کودکان در برابر 
لمخاطرات و آسیب های محیط دیجیتا

حمایت کیفری

مسئولیت کسب و کارها

پیشگیری

تقل تنظیم گری و نظارت مس

همکاری های منطقه ای و 
بین المللی 

ی، حمایت از قربانیان، توان بخش
ادغام مجدد و جبران خسارت
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1-2-3� پیشگیری از مخاطرات و آسیب های ناشی از محیط دیجیتال برای کودکان
از آسیب های اجتماعی و بزهکاری نوعی رویکرد کنشی-پیشینی است که ماهیتی  در یک تعریف کلی می توان گفت پیشگیری 
غیرقهرآمیز دارد و به دنبال کاهش یا از بین بردن عوامل فردی، اجتماعی، محیطی و وضعی مؤثر در وقوع آنها است ]23[. در این 
بخش با بهره گیری از رویکردهای رشدمدار، سلامت عمومی و وضعی راهبردهایی برای پیشگیری از آسیب های اجتماعی در محیط 
دیجیتال درخصوص مسئولیت دولت و خانواده ها پیشنهاد می شود. البته بخشی از پیشگیری ناظر بر مسئولیت کسب و کارها است که 

در بخش های بعد به آن پرداخته شده  است.
 احراز هویت و سن کاربران در محیط دیجیتال و اجازه دسترسی پله ای برای استفاده از آن: این پیشنهاد مبتنی بر ضوابط 
صیانت از کودکان و نوجوانان در خدمات تلفن همراه باند پهن )1393( است. بر این مبنا اپراتورها به ارائه سیم کارت کودک و نوجوان 
با قابلیت دسترسی به بسته های خدماتی جذاب تلفن همراه باند پهن متناسب با گروه های سنی کودک و نوجوان موظف شده اند. 
می توان گفت تعیین سن برای ایمنی دیجیتال از طریق طراحی و نحوه دسترسی به محیط دیجیتال مهم است، زیرا ارائه دهندگان 
خدمات تنها در صورتی می توانند از کودکان در برابر محتوا و رفتارهای ناامن محافظت کنند که بدانند کدام یک از کاربران شان کودک 
هستند. در این زمینه پیشنهاد می شود کودکان به صورت پله ای وارد محیط دیجیتال شوند و به هنگام وارد شدن باید هویت و سن شان 
احراز شود. در ابتدا لازم است تا سن مشخصی دسترسی به محیط دیجیتال برای آنها منع شود. در سنین بعد )برای مثال تا سن 
سیزده سالگی( استفاده از فناوری های دیجیتال و اینترنت می تواند برای کودکان با وجود یک سری از محدودیت ها نظیر عدم حضور 
در شبکه های اجتماعی و حضور با نظارت والدین مجاز باشد، و از سن سیزده سالگی به بعد با نظارت والدین و سایر مراقبان استفاده 

از اینترنت و شبکه های اجتماعی برای آنها مجاز قلمداد شود.1
 استفاده از سازوکارهای تضمین سن2 یک گزینه در این زمینه است� برمبنای این سازوکار: 1. اطمینان حاصل می شود 
که کودکان یا گروه های سنی خاصی از آنها نمی توانند به محتوای برخط یا خدمات دیجیتال بزرگسالان، مضر یا نامناسب دسترسی 
پیدا کنند و 2. تأیید سن کاربر به گونه ای است که خدمات دیجیتالی باید بتواند براساس نیازهای آنها تنظیم شود و تدابیر حفاظتی 
متناسب با سن را اعمال کند. تضمین سن چندین شکل دارد، اما به صورت کلی به عنوان فناوری ها یا سازوکارهای تقسیم می شود که 
سن یا محدوده سنی کاربر را تخمین می زند )»تخمین سنی«( و آنهایی که سن واقعی کاربر را تأیید می کنند )»تأیید سن«(. سازوکار 
تضمین سن نباید تنها به خوداظهاری کاربران محدود شود و لازم است بسته به مواردی نظیر منابع تأییدکننده کارت شناسایی 
صادر شده که تاریخ تولد را نشان می دهد، داده های بیومتریک، مانند صدا یا ویژگی های چهره که می توانند برای تخمین سن کاربر 

استفاده شوند و بررسی سن توکن3 با استفاده از داده های بهداشتی یا آموزشی که در اختیار عموم قرار دارد نیز استفاده شود]24[.
 بهره گیری از رویکردهای پیشگیری متناسب با کودکان برای جلوگیری از آسیب پذیری: رویکردهای سلامت عمومی 
و رشدمدار برای پیشگیری از مخاطرات و آسیب های اجتماعی به ویژه در دوره کودکی توصیه  شده اند. رویکرد نخست، با توجه به 
درجه خطرپذیری گروه ها و افراد، مداخلات پیشگیری را به سه سطح همگانی، موردی و انتخابی تقسیم می کند. رویکرد رشد مدار به 
راهبردهایی توجه دارد که باعث کاهش عوامل خطر و تقویت عوامل محافظ در مراحل مختلف رشد می شوند. به عبارت دقیق تر برای 
هر دوره از رشد راهبردها و مداخلات متفاوتی را پیشنهاد می کند]25[. ایجاد محدودیت سنی برای ایمنی دیجیتال که در بالا مرور 

شد نمونه ای از مداخلات رشدمدار است.

1. هایت در این زمینه به موارد زیر اشاره دارد: 1. دسترسی به تلفن های هوشمند باید تا قبل از دبیرستان ممنوع باشد، 2. دسترسی به رسانه های اجتماعی باید تا قبل از 
16 سالگی ممنوع باشد، 3. استفاده از تلفن باید در مدارس ممنوع باشد و 4. استقلال دوران کودکی و بازی های عاری از نظارت باید بیشتر شوند ]49[.

1. Age Assurance
3.Tokenised Age
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شکل بالا، سه سطح را برای پیشگیری معرفی می کند و بیان می دارد بیشترین میزان اعتبار باید به مداخلات پیشگیری در سطوح 
موردی و انتخابی تخصیص یابد. درخصوص آسیب های اجتماعی محیط دیجیتال اهم راهبردها برای پیشگیری به تفکیک سه سطح 

عبارت اند از:
پیشگیری همگانی

ابتکارات پیشگیری همگانی شامل موارد زیر می شود:
  ایجاد کمپین های آگاهی بخشی: حصول اطمینان از آگاهی کودکان و والدین آنها در مورد حقوق کودکان در محیط دیجیتال، 
آسیب های این حوزه و شیوه های مقابله با آنها ضروری است. لازم است اطلاعات مفید در این زمینه در اختیار کودکان و خانواده ها قرار 
گیرد. راه اندازی کمپین های آگاهی بخشی به ویژه برای کسانی که اقداماتشان تأثیر مستقیم یا غیرمستقیم بر کودکان دارد مفید است. 
همچنین این کمپین ها می توانند شامل توسعه برنامه های آموزشی درباره نحوه محافظت از حریم خصوصی، جلوگیری از قربانی شدن 
و شناسایی و پاسخ به کودک در معرض خطر در محیط دیجیتال برای کودکان و خانواده ها، افراد جامعه و تصمیم گیرندگان باشند. 

چنین محتوایی باید متناسب با سن و به شیوه های درخور و خلاق برای کودکان و خانواده ها ارائه شود ]22[.
  تمرکز بر تغییر هنجارها، نگرش ها و رفتارهای اجتماعی در سطح جامعه با تولید محتوا و آموزش های همگانی،

  آموزش مهارت های زندگی، روابط سالم، تربیت جنسی براساس مبانی ایرانی-اسلامی، پیشگیری از قربانی سوءاستفاده جنسی و 
بهره کشی اقتصادی  شدن در محیط دیجیتال، بهبود روابط بین والد-فرزند با ارائه آموزش های فرزندپروری و ...،

 آموزش مهارت ها و سواد رسانه ای به کودکان که متضمن مجموعه ای از شایستگی هاست و فراتر از مهارت های دیجیتال و فنی 
است و شامل توانایی جستجو، ارزیابی و مدیریت اطلاعات، تعامل، اشتراک گذاری و همکاری برخط؛ توسعه و ایجاد محتوا؛ استفاده 
از ویژگی های ایمنی و حفاظتی، حل مشکلات و خلاق بودن است ]1[. دانش و مهارت هایی که لازم است کودکان بیاموزند می تواند 

شامل موارد زیر باشد:
 مهارت های ایمنی که اهم این مهارت ها عبارت اند از: درک مخاطرات و محافظت از دستگاه ها و داده ها، حفظ حریم خصوصی، 
محافظت از داده های شخصی برخط و چگونگی محافظت از خود در برابر مخاطرات برخط نظیر قلدری و اخاذی جنسی، از دست 

 دادن حریم خصوصی و مخاطرات ایجاد و اشتراک گذاری محتوا و داده ها،
 مهارت های درک، تفکر انتقادی و حل مسئله،

شکل 2� هرم پیشگیری از آسیب های اجتماعی ]7[

پیشگیری انتخابی

پیشگیری موردی

پیشگیری همگانی

معطوف بــه افــرادی اســت کــه اولین نشــانگان 
خطرپذیری و بزهکاری را از خود نشــان داده اند و 
به دنبال مداخله برای پیشــگیری از آسیب پذیری 

افراد و جلوگیری از اعمال مجرمانه است.

معطوف به گروه ها و افراد در معرض خطر اســت و 
به دنبال مداخله برای پیشگیری از اعمال خطرآمیز 

است.

معطوف به جمعیت عمومی است به گونه ای که شرایط 
فیزیکی و اجتماعی را شناسایی می کند که فرصت ها را 
برای آسیب یا اعمال مجرمانه فراهم یا تسریع می کند. 
هدف از مداخله تغییر این شرایط و ارائه آموزش های 

همگانی است تا آگاهی عمومی را ارتقا دهد.

روش 
مؤثر برای 
تخصیص 

بودجه
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 مهارت های اجتماعی - ارتباط و تعامل مسئولانه،
 مهارت های پردازش اطلاعات: تولید محتوا و مشارکت،
 تقویت آموزش مدارا و همدلی در محیط دیجیتال و 

 درک مسئولیت خود در قبال سایر کاربران.
 سایر اقدام هایی که باید در سطح کلان تر انجام شود، شامل موارد زیر است:

 حمایت از گنجاندن آموزش سواد دیجیتال در مدارس و برنامه های درسی آموزشی و در برنامه های آموزشی نظام مراقبت اجتماعی 
از دانش آموزان،

 حمایت ویژه از کودکان اجتماعات محروم و به حاشیه رانده  شده،
 تربیت کادر متخصص برای ارائه این آموزش ها،

 توسعه مهارت ها و سواد دیجیتالی معلمان و والدین،
 ایجاد کتابخانه های برخط و سایر منابع آموزشی که در آن کودکان می توانند از راه دور و به صورت رایگان به آنها دسترسی داشته 

باشند و برگزاری برنامه های فوق العاده ]9, 26[.
از آنجا که بخشی از کودکان از سنین خردسالی از فناوری های دیجیتال استفاده می کنند، لازم است آموزش ها و برنامه ها نیز از سنین 

پایین شروع شود تا علاوه بر ارتقای آگاهی همچنین آنان را برای سایر دوره های زندگی نیز آماده کنند.
پیشگیری موردی: این نوع از پیشگیری به دنبال حمایت و مراقبت از زیر گروه ها و افراد پرخطر نظیر کودکان در اجتماعات محروم 
و به حاشیه رانده  شده، دانش آموزان دارای مشکلات تحصیلی و مواردی از این دست است. همچنین این نوع از پیشگیری معطوف 
به افرادی است که در معرض خطر جرم هستند و می تواند شامل برنامه هایی برای کمک به رسیدگی در رفتارهای مضر و اطمینان 

از درک افراد از پیامدهای احتمالی جرم باشد.
پیشگیری انتخابی: این سطح از پیشگیری معطوف به افرادی است که دارای اولین نشانگان اختلال یا رفتارهای پرخطر هستند. 
برای مثال کودکانی که به فناوری های دیجیتال وابسته هستند و خود و دیگران را به خطر می اندازند نمونه هایی از این دسته از 
کودکان هستند. لازمه دستیابی به اهداف پیشگیری انتخابی و موردی، طراحی بسته های متناسب با درجه خطرپذیری گروه ها و 

افراد است.
 توسعه ابزارهای کنترل والدین: یکی از راه های محافظت والدین از فرزندانشان در محیط دیجیتال نظارت بر آنها است. جزء 
»2« بند »ب« ماده )4( سند صیانت از کودکان و نوجوانان در فضای مجازی )1400( توصیه به استفاده از چنین ابزارهایی کرده 
است. به همین منظور ابزارهای مختلفی برای نظارت والدین بر استفاده فرزندانشان از محیط دیجیتال طراحی شده  است. برخی از 
نمونه های داخلی آنها عبارت اند از: نرم افزارهای انارستان، درسا، سانیار و سامانه مراقبت از خانواده در دنیای مجازی. لازم است این 
ابزارها با قابلیت های متنوع و متناسب با سن و مرحله رشد کودکان طراحی شود، نحوه استفاده از آنها به والدین آموزش داده شود و 

به صورت رایگان در اختیار خانواده ها قرار گیرد]26, 27[.
 رتبه بندی و طبقه بندی محتوا، ارتباطات و اطلاعات برحسب سن، جنسیت و سایر ویژگی های فرهنگی و اجتماعی 
برای کودکان و همچنین حذف و مسدود کردن محتوای غیرقانونی: رتبه بندی و طبقه بندی محتوا، ارتباطات و اطلاعات برای 
کودکان و نوجوانان مبتنی بر بند »3« ماده )1( سند صیانت از کودکان و نوجوانان در فضای مجازی )1400( است. همچنین لازم 
است دولت به کمک اپراتورها و توسعه سازوکارهایی نظیر »اطلاع و حذف / برداشتن«1 و »خط تلفن اضطراری«2 محتوای غیرقانونی 
در بستر محیط دیجیتال را شناسایی کند و آنها را مسدود و حذف کند. در بخش مسئولیت کسب و کارها به صورت دقیق تر به برخی 

از سازوکارهای شناسایی و حذف محتوای غیرقانونی پرداخته شده است.

1 .Notice and Takedown (NTD)
2 .Hotline
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مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

برنامه های پیشگیری از آسیب پذیر شدن کودکان در محیط دیجیتال لازم است در نظام های پیشگیری موجود نظیر نظام مراقبت 
برای  ایجاد محدودیت سنی  نظیر  آنها  از  برخی  البته  ادغام شود.  بهزیستی کشور  برنامه های سازمان  و  از دانش آموزان  اجتماعی 
دسترسی به محیط دیجیتال، احراز هویت، سن و رتبه بندی و طبقه بندی محتوا، ارتباطات و اطلاعات معطوف به مسئولیت سایر 

دستگاه ها ازجمله وزارت ارتباطات و فناوری اطلاعات است. برمبنای آنچه که مرور شد توصیه های سیاستی زیر پیشنهاد می شود:
 احراز هویت و سن کاربران در محیط دیجیتال از طریق سازوکارهای تضمین سن و هویت و اجازه استفاده پله ای برای دسترسی 
به این محیط با استفاده از سازوکارهایی نظیر محدودیت استفاده تا سن مشخص )برای مثال تا سن هشت سالگی(، اعمال محدودیت 
جهت استفاده از این محیط نظیر عدم استفاده از شبکه های اجتماعی عمومی برای کودکان 9 تا سیزده ساله و استفاده از این محیط 

با کنترل والدین از سنین چهارده تا هجده سالگی،
و سواد رسانه ای  آموزش مهارت ها  آموزش های همگانی،  ارائه  راه اندازی کمپین ها،  با  از آسیب های محیط دیجیتال  پیشگیری   
)دیجیتال(، شناسایی گروه ها و افراد در معرض خطر و طراحی بسته های حمایتی و مداخلاتی مناسب برای کاهش خطرپذیری آنها،

 ایجاد و تقویت ابزارهای کنترل والدین و در اختیار قرار دادن و آموزش رایگان آن برای خانواده ها،
 رتبه بندی و طبقه بندی محتوا، ارتباطات و اطلاعات برحسب سن، جنسیت و سایر ویژگی های فرهنگی و اجتماعی برای کودکان و 

همچنین حذف و مسدود کردن محتوای غیرقانونی،
 وزارت آموزش و پرورش نیز می تواند به تناسب مقطع تحصیلی و جنسیت دانش آموزان آموزش های سواد رسانه ای را در محتوای 

کتاب های درسی بگنجاند و مقررات خاصی را برای استفاده از فضای دیجیتال در مدرسه تنظیم کند.
2-2-3� مسئولیت و وظایف کسب و کارها

برخط هستند.  آسیب های  برابر  در  از کودکان  کلیدی محافظت  از ذی نفعان  دیجیتال  به ویژه کسب و کارهای حوزه  کسب و کارها1 
آنها به عنوان ارائه دهندگان خدمات اینترنت، سرگرمی، محتوا، کالاهای دیجیتال و سایر کالاها و خدمات برخط، نقش زیادی در 
زندگی کودکان دارند. همچنین کسب  و کارها به عنوان دروازه بان هایی که جریان اطلاعات را در سراسر شبکه ها کنترل می کنند، به 
حجم وسیعی از اطلاعات و داده های کودکان نیز دسترسی دارند. این نقش ها قدرت و نفوذ قابل توجهی به آنها داده است. از این رو 
کسب و کارها باید حمایت از حقوق کودکان را در مرکز سیاست ها و برنامه های خود قرار دهند و توجه ویژه ای به حفاظت از حریم 
خصوصی، داده های شخصی، تحقق حقوق ازجمله حق آزادی بیان و مشارکت و ایجاد نظام هایی برای رسیدگی به نقض حقوق آنها 

در صورت وقوع داشته باشند ]28[.
تنها صحبت  کردن درباره مسئولیت شخصی کسب و کارها کافی نیست، آنها باید فعالانه به کودکان کمک کنند تا از حریم خصوصی 
خود و در برابر مخاطرات و آسیب ها محافظت کنند. به عبارت دقیق تر باید از قدرت و نفوذ کسب و کارها برای پیشبرد استانداردهای 
اخلاقی در سطح فناوری در مورد احقاق حقوق کودکان و همچنین محافظت از آنها در برابر مخاطرات برخط استفاده کرد. یونیسف 
پنج حوزه کلیدی را برای کسب و کارها جهت حمایت و محافظت از حقوق کودکان به هنگام استفاده از فناوری اطلاعات و ارتباطات و 

ترویج استفاده مثبت آنها برشمرده است که عبارت اند از:
1. ادغام ملاحظات حقوق کودک در تمام سیاست ها و فرایندهای کسب و کارها؛

2. توسعه فرایندهای استاندارد برای رسیدگی به محتوای سوءاستفاده جنسی از کودکان؛
3. ایجاد محیط برخط امن تر و متناسب با رده سنی؛

4. آموزش کودکان، والدین و معلمان در مورد ایمنی کودکان و استفاده مسئولانه از فناوری اطلاعات و ارتباطات و
5. ترویج فناوری دیجیتال به عنوان روشی برای افزایش مشارکت مدنی ]3[.

البته مسئولیت کسب و کارهای دیجیتال تنها محدود به موارد بالا نمی شود و در اسناد بین المللی و ملی موارد بیشتری ذکر شده 

1. کسب و کارها می توانند خصوصی، دولتی یا ترکیبی از هر دو باشند.
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1. Internet Value Chain
2. این خدمات شامل شرکت های خرده فروشی الکترونیکی است که کالاها و خدمات را به صورت برخط می فروشند و ممکن است به عنوان وسیله ای برای تولید، توزیع و 

فروش محتوای سوء استفاده جنسی کودکان یا ارائه خدمات برای تسهیل بهره کشی و سوء استفاده جنسی از آنها استفاده شوند.
3. این خدمات شامل خدمات انتشاراتی، بازی، پلتفرم های ویدئویی و خدمات موسیقی است.

4. این خدمات شامل موتورهای جستجوی برخط مانند گوگل و همچنین اطلاعات و خدمات مرجع مانند نقشه های گوگل و ویکی پدیا می شود. مشارکت این خدمات برای 
مبارزه با سوء استفاده از کودکان حیاتی است، به عنوان مثال، با جلوگیری از نمایش وب سایت هایی که میزبان محتوای سوء استفاده جنسی از کودکان در نتایج جستجو هستند.

5  شامل پلتفرم هایی مانند فیسبوک، توییتر، اینستاگرام، اسنپ چت و لینکدین و سرویس های ارتباطی مانند واتساپ است که ممکن است توسط مجرمان برای سوء استفاده 
از کودکان استفاده شود.

6. Cloud Services
7. این خدمات شامل برنامه های پولی و سرویس های وب مبتنی بر تبلیغات و برنامه هایی است که ممکن است برای تبلیغ مطالب سوءاستفاده جنسی از کودکان استفاده شوند.

است که در این بخش به آنها پرداخته شده است. روی هم رفته کسب و کارها نقشی حیاتی در حذف محتوای سوءاستفاده جنسی 
از کودکان، شناسایی قربانیان و ردیابی مجرمان دارند]1[. اما قبل از هر چیزی به منظور تهیه پیش نویس قانون در این زمینه، 
داشتن درک صحیح از دسته های مختلف ذی نفعان کسب و کارها در امتداد آنچه که ممکن است به عنوان »زنجیره ارزش اینترنتی«1 
نامیده شود و نقشی که آنها در محیط دیجیتال ایفا می کنند مهم است. با این حال، به طور فزاینده ای، کسب وکارها در سایر بخش ها 
نیز در حال توسعه یا به کارگیری فناوری های دیجیتال هستند، بنابراین مسائل مطرح  شده در این بخش می تواند به کسب وکارهایی 
که به صورت دقیق در بخش دیجیتال نیستند نیز مرتبط باشد. کسب و کارها در زنجیره ارزش اینترنتی به پنج دسته ذی نفع تقسیم  

شده اند. شکل زیر نشان دهنده این پنج دسته است:

شکل 3� زنجیره ارزش اینترنت  ]29[

دارندگان حقوق محتوا: کسب و کارهای این بخش مالک انواع حقوق مختلف محتوا برای توزیع از طریق اینترنت هستند و در 
بیشتر موارد آنها را به دیگران می فروشند. حقوق محتوا شامل محتوای »ساخته شده برای محیط دیجیتال« است که جهت توزیع 
از طریق اینترنت تولید می شود. محتوا را می تواند کاربر مبتدی یا حرفه ای تولید کند. البته ممکن است محتوا شامل محتوای مضر 

برای کودکان باشد.
خدمات برخط: شامل طیف متنوعی از خدمات مصرف کننده و خدمات تجاری است که از طریق اینترنت یا به عبارت دیگر از طریق 
مرورگرها یا پلتفرم های کاربردی ارائه می شود. خدمات برخط را نیز می توان به پنج دسته تقسیم کرد، که هریک ممکن است با 
الکترونیک2،  از: خدمات تجارت  این پنج دسته عبارت اند  از کودکان استفاده شود.  برای سوءاستفاده  به عنوان وسیله ای  متخلفان 

خدمات سرگرمی3، خدمات جستجو4، پلتفرم های جامعه ای و اجتماعی5، خدمات ابری6 و سایر خدمات الکترونیکی.7
فعال کردن فناوری و خدمات: گستره وسیعی از خدمات را پوشش می دهد که برای عملکرد کارآمد زیرساخت کلی اینترنت و 
وب سایت ها، سرورها، پلتفرم ها و استفاده از خدمات ضروری هستند. حضور فناوری و خدمات توانمند در این بخش در مبارزه با 

سوءاستفاده برخط از کودکان مهم است. 
اتصال: به تأمین کنندگان خدماتی مانند خدمات دسترسی به اینترنت سریع اشاره دارد که کاربران نهایی را از طریق تلفن همراه یا 

دسترسی ثابت به اینترنت متصل می کند. ارائه کنندگان خدمات اینترنت ثابت و سیار نمونه ای از این تأمین کنندگان هستند. 
واسط های کاربر: واسط های کاربر ممکن است به عنوان »ملموس ترین« بخش زنجیره ارزش اینترنت در نظر گرفته شوند چراکه شامل 
دستگاه ها، سیستم ها و نرم افزارهایی است که کاربران نهایی برای دسترسی به اینترنت و خدمات ذکر شده در بالا استفاده می کنند]29[. 

حال استانداردهای توصیه شده برای کسب و کارها جهت محافظت از آنها در برابر آسیب های محیط دیجیتال عبارت اند از:

 

 

کاربرواسطه های کاربراتصالفعال کردن خدمات فناوریخدمات برخطحقوق محتوی
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دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

ارائه ضوابطی در قوانین مربوطه، جهت توانمند کردن کسب و کارها برای ایجاد دسترسی آحاد جامعه به ویژه خانواده ها و کودکان در 
مناطق محروم و به حاشیه  رانده  شده به فناوری ها و خدمات دیجیتال.

امروزه در زندگی استفاده از فناوری ها و خدمات دیجیتال در حوزه های مختلف، همچون آموزش، اقتصاد، سلامت، سرگرمی و غیره 
اجتناب ناپذیر شده  است. در اقتصاد دیجیتالی نیز دسترسی به فناوری های دیجیتال همچون اینترنت و داشتن مهارت برای مشارکت 
اقتصادی ضروری است. فقدان دسترسی به این فناوری ها و خدمات باعث طرد و به حاشیه  رانده  شدن و لذا سایر آسیب ها می شود. 
تجربه کرونا و اجتماعات و افرادی که به این فناوری ها دسترسی نداشتند و از تحصیل و آموزش جا ماندند، یک مثال در این زمینه 
است. تلاش برای دسترسی آحاد جامعه به ویژه کودکان در مناطق محروم و به حاشیه  رانده شده به فناوری ها و خدمات دیجیتال 
وظیفه دولت ها و مسئولیت کسب و کارها است. دولت ها می توانند با فراهم  کردن حمایت ها و مشوق ها برای کسب و کارهای اینترنتی، 
دسترسی به فناوری ها و خدمات دیجیتال را توسعه دهند. کسب و کارها نیز می توانند با شرکای خود کار کنند تا زیرساخت های 

فناوری های دیجیتال را برای کودکان در مکان های دورافتاده ایجاد کنند]1[.
وظایف و مسئولیت های کسب وکارها باید با استفاده از رویکرد حقوق محور، در چارچوب گسترده تر حقوق بشر و اصول تجارت مورد 

بررسی قرار گیرد.
برخی نهادهای بین المللی حمایت از حقوق کودکان توصیه می کنند هنگام تدوین قانون در زمینه محافظت از کودکان در برابر 
آسیب های برخط، باید مسئولیت کسب و کارها در چارچوب گسترده تری نظیر اصول راهنمای سازمان ملل در تجارت و حقوق بشر را 
مورد توجه قرار داد. در این چارچوب کشورها تعهد به »احترام، محافظت و تحقق« حقوق کودکان را دارند که  باید در محیط دیجیتال 
نیز اعمال شود. بر این مبنا لازم است دولت ها کسب و کارها را ملزم به رعایت حقوق کودکان کنند. این رویکرد شامل توسعه، نظارت، 
اجرا و ارزیابی »قوانین، مقررات و خط مشی ها« ازسوی دولت ها است تا اطمینان حاصل شود که کسب وکارها تعهدات خود را برای 

تحقق حقوق کودکان و جلوگیری از سوءاستفاده از آنها به واسطه شبکه ها و خدمات برخط انجام دهند.
دولت همچنین ملزم به محافظت از کودکان در برابر نقض حقوق آنها ازسوی کسب و کارها است. علاوه بر موارد نامبرده در بالا این 
شامل بررسی و قضاوت در مورد جبران تخلفات در صورت وقوع نیز است. کمیته پیمان نامه حقوق کودک همچنین راهنمایی های 
خاصی را در مورد نقش کسب و کارها در حمایت از حقوق کودکان در محیط دیجیتال ارائه می دهد که شامل حق کودک برای 
محافظت در برابر بهره کشی و سوءاستفاده جنسی و همچنین طیف وسیعی از حقوق دیگر در پیمان نامه مانند حفظ حریم خصوصی، 

حق دسترسی به اطلاعات و آزادی بیان است ]22[.
قانون تنظیم رفتار، خدمات و طراحی کسب و کارهای حوزه فناوری های دیجیتال، باید حقوق کودکان را در هسته اصلی قرار دهد.

یکی از ابزارهای اولیه محافظت از کودکان در برابر آسیب های برخط، ایجاد محیط دیجیتالی امن، متناسب با سن، فراگیر و مشارکتی 
برای کودکان است ]3[. این موضوع براساس بند »3« ماده )1( سند صیانت از کودکان و نوجوانان در فضای مجازی )1400( است. 
در همین زمینه کمیته پیمان نامه حقوق کودک نیز به کشورهای عضو توصیه می کند تا کسب  و کارها )کسب و کارهایی که بر حقوق 
کودکان در محیط دیجیتال اثر می گذارند( را ملزم کنند، چارچوب های نظارتی، کدهای صنعتی و شرایط خدماتی را پیاده سازی 
کنند که از بالاترین استانداردهای اخلاقی، حفظ حریم خصوصی و ایمنی در رابطه با طراحی، مهندسی، توسعه، بهره برداری، توزیع 
و بازاریابی محصولات و خدمات خود پیروی کنند. به صورت ویژه تر این براساس بند »1« ماده )3( کمیته پیمان نامه حقوق کودک 
است که پیشنهاد می کند مصالح عالیه کودکان در همه اقدام ها ازجمله اقدام های مربوط به کسب و کارهای بخش خصوصی باید از اهم 
ملاحظات باشد ]30[. لذا دولت باید اطمینان حاصل کند که مصالح عالیه کودکان در قوانین و سیاست هایی که فعالیت ها و عملیات 
کسب و کارهای حوزه دیجیتال را شکل می دهند جاری باشد. این رویکرد مبتنی بر حقوق کودک برای تنظیم رفتار تجاری، خدمات 
و طراحی فناوری های دیجیتال است که به آن »حقوق به واسطه طراحی«1 نیز گفته می شود. به این ترتیب، حقوق به واسطه طراحی 
ملاحظات مربوط به حریم خصوصی و ایمنی طراحی را در برمی گیرد که دولت باید از طریق خدمات و محصولات دیجیتال برای به 

1. Rights-by-Design
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حداقل رساندن خطر آسیب به کودکان از آن استفاده کند ]8[. 
از  برای جلوگیری  تدبیر حفاظتی1،  و  داده ها  از  الزامات حفاظت  با  مطابق  تضمین سن،  اتخاذ سازوکارهای  به  الزام کسب وکارها 

دسترسی یا قرار گرفتن کودکان در معرض هرزه نگاری و سایر محتوای جنسی غیرقانونی یا نامناسب.
باید سازوکارهای اندیشیده شود که دسترسی کودکان به محتوای غیرقانونی و نامناسب محدود یا از قرار گرفتن کودکان در معرض 
چنین محتوا هایی جلوگیری شود. این سازوکارها می تواند شامل ابزارهای کنترل والدین، ایجاد محتوای محافظت شده با رمز عبور 
برای سنین مختلف، فهرست های مسدود / مجاز، عملکردهای انصراف / خروج، فیلتر کردن، نظام های تأیید سن و غیره باشد ]22[. 
برای مثال دستورالعمل های شورای اروپا برای احترام، حفاظت و تحقق حقوق کودکان در محیط دیجیتال از کشورها می خواهد تا از 
سازوکارهای تأیید سن استفاده کنند ]28[. همچنین تأکید شده است که سازوکارهای تضمین سن نباید به صورت مجزا مورد استفاده 
قرار گیرد، بلکه باید به عنوان بخشی از رویکرد گسترده تر و چندوجهی برای محافظت از کودکان برخط استفاده شود. درنهایت، اتخاذ 
سازوکارهای کنترل تضمین سن و گنجاندن آن در قانون، موضوع پیچیده ای است که حداقل مستلزم در نظر گرفتن مواردی نظیر 

توجه به مراحل رشد و ظرفیت های کودک، عدم نقض حریم خصوصی و شواهدمحور بودن آن است ]9[.
الزام کسب و کارها برای ایجاد رویه های اطلاع و حذف محتوای نامناسب، ازجمله الزام به مسدود کردن یا حذف محتوای سوءاستفاده 

جنسی از کودکان با یک پرچم دار معتمد و به رسمیت شناخته  شده که قانون تعیین کرده باشد.
اطلاع و حذف، فرایندی است که با کسب و کارها )میزبان های برخط( در پاسخ به دستورات دادگاه مبنی بر غیرقانونی بودن محتوا 
از جمله محتوای سوءاستفاده جنسی از کودکان در شبکه ها یا خدمات و برای جلوگیری از دسترسی و توزیع بیشتر انجام  می شود. 
دلیل اطلاع و حذف این است که مطالب سوءاستفاده جنسی از کودکان می تواند به صورت نامحدود در محیط دیجیتال پخش شود، 
آسیب به کودکان قربانی را تداوم بخشد و باعث تقویت پنداشت »کودک به عنوان شیء جنسی«2 شود. بنابراین ضروری است که 
سازوکارهایی ایجاد شود تا کاربران، ازجمله کودکان و عموم جامعه، بتوانند محتوای سوءاستفاده از کودکان را گزارش دهند تا آن 

محتوا به سرعت حذف یا مسدود شود]8[.
ارائه ضوابطی در قوانین مربوطه، جهت توانمند کردن کسب و کارها برای شناسایی فعالانه محتوای سوءاستفاده جنسی از کودکان 
که در محصولات یا خدمات در دسترس یا ذخیره  شده آنها به منظور مسدود کردن یا حذف چنین محتوایی، مشروط بر اینکه قانون 
چنین اقدام هایی را مشروع، ضروری و متناسب و کم مزاحم ترین گزینه موجود، بدون خدشه دار کردن ماهیت حق حریم خصوصی 

افراد بداند.
افراد مورد بررسی محتوای  از  مطالعه تجارب آسیب های برخط در دوران کودکی در سایر کشورها نشان می دهد که 79 درصد 
غیراخلاقی جنسی را در تلفن همراه خود دریافت کرده اند]31[، از این رو شناسایی و حذف چنین محتوایی در محیط دیجیتال ضروری 
است. به همین منظور بسیاری از دولت ها و کسب و کارها در فناوری های جدید و هوش  مصنوعی برای شناسایی فعالانه محتوای 
سوءاستفاده جنسی از کودکان و برخی دیگر از مخاطرات برخط سرمایه گذاری کرده اند تا پس از شناسایی این محتوا آنها را مسدود 

و حذف کنند یا آن را به مجری قانون گزارش دهند. ابزارهایی نظیر عکس دی ان ای و سالوس3 نمونه هایی از این موارد است.
در شناسایی محتوای سوءاستفاده جنسی از کودکان، حفظ حریم خصوصی آنها مهم است. حفظ حریم خصوصی علاوه بر اینکه برای 
عاملیت و منزلت کودکان حیاتی است، برای ایمنی آنان نیز ضروری است. با این حال، حق حریم خصوصی افراد مطلق نیست و ممکن 
است در شرایط خاصی محدود شود. بر اساس استانداردها، هرگونه مداخله در حریم خصوصی افراد، از جمله در محیط دیجیتال، باید 
قانونی، ضروری، متناسب با مصالح عالیه کودک، کمترین گزینه مزاحم موجود بوده و نباید با مفاد، اهداف یا مقاصد پیمان نامه حقوق 

کودک مغایر باشد ]22[.
1. Protection and Safeguarding 
2. Child as a Sexual Object 
3. Salus

سالوس برنامه ایمنی جدید است که روی دستگاه دیجیتال نظیر تلفن همراه قابل نصب است. تولیدکنندگان این برنامه بر این باورند که این ابزار می تواند برای پیشگیری 
پایدار و طولانی مدت از محتوای سوء استفاده جنسی از کودکان و قربانی کردن مجدد بازماندگان حیاتی باشد.
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

کسب و کارها باید محتوای برخط سوءاستفاده جنسی از کودکان را به مجری قانون یا سایر نهادهای تعیین  شده در قانون گزارش 
دهند.

بررسی و شناسایی جرائم علیه کودکان در محیط دیجیتال به همکاری مؤثر بین بخش های مختلف از جمله بین صنعت فناوری و 
مجریان قانونی متکی است. این شامل کسب و کارهایی می شود که جرائم مربوط به محتوای سوءاستفاده جنسی از کودکان را به 
مجری قانون گزارش می دهند. بدون چنین همکاری ای شناسایی و بازداشت مجرمان و کسانی که به کودکان آسیب می زنند دشوار 

و در برخی موارد غیرممکن است]1[.
در نظر گرفتن طیف وسیعی از مجازات های کیفری، مدنی و اداری برای اشخاص حقوقی زمانی که علیه کودکان در فضای برخط 

مرتکب جرمی می شوند و تعهداتشان را برای محافظت از کودکان در برابر چنین آسیب هایی نقض می کنند.
جایی که کسب و کارها مرتکب جرائم برخط علیه کودکان می شوند، در آن مشارکت می کنند یا آن را تسهیل می کنند برای مثال 
محتوای سوءاستفاده جنسی از کودکان را به صورت برون خط یا برخط توزیع می کنند، دارای مسئولیت کیفری هستند. مسئولیت 
اشخاص حقوقی ممکن است کیفری، مدنی یا اداری باشد. اشخاص حقوقی باید مشمول مجازات یا اقدام های کیفری یا غیرکیفری 

مؤثر، متناسب و بازدارنده ازجمله مجازات های مالی شوند]22[.
پردازش داده های کودکان برای مقاصد اقتصادی توسط کسب و کارها به ویژه در مواردی که می تواند به کودکان آسیب رساند می بایست 

منع و جرم انگاری شود.
هر بار که کودکان محتوایی را در رسانه به اشتراک می گذارند یا چیزی را جستجو می کنند، داده تولید می شود. این داده ها به نوبه خود 
وارد صنعتی می شوند که اطلاعات شخصی کودکان، ازجمله هویت، مکان و ترجیحات آنها را پردازش می کند. کودکان ممکن است 
درک بسیار محدودی از مخاطرات این پردازش داشته باشند. پردازش داده ها از فعالیت های برخط بر همه به صورت مثبت یا منفی 
تأثیر می گذارد]1[. کودکان همچنین در معرض خطر نقض یا سوءاستفاده از حقوق شان هستند. والدین نیز اغلب نمی دانند چه 
داده هایی و در چه موضوع هایی از فرزندانشان جمع آوری می شود]32[. هنگامی که فناوری های دیجیتال کودک را برای مقاصد خود 
به تصویر می کشند، عدم آگاهی والدین نیز می تواند به رفاه کودکان آسیب رساند، زیرا ممکن است ازسوی مجرمان مورد سوءاستفاده 
قرار گیرند. همچنین چنین تصویرسازی هایی می تواند در درازمدت با تداخل در توانایی های کودکان برای خودشکوفایی، ایجاد هویت 

و یافتن شغل به رفاه آنان آسیب رساند]1[. استفاده والدین از کودکان در صنعت تبلیغات مصداقی از این موضوع است ]33, 34[.
و  دوستان  مصرف کننده  تصمیمات  بر  آنها  زیرا  باشند،  داده  منابع  به عنوان  مهمی  اهداف  می توانند  کودکان  کسب و کارها،  برای 
خانواده ها تأثیر می گذارند. تبلیغات »رفتاری«، هدف قرار دادن تبلیغات برخط برای رفتارهای خاص، و همچنین سایر تکنیک های 
تبلیغاتی، می تواند به تجاری سازی روبه رشد دوران کودکی کمک کند]35[. اما فراتر از هدف قرار گرفتن به عنوان مصرف کننده، 
وقتی کسب وکارها به آنچه که دیگران ازجمله کودکان به صورت برخط انجام می دهند علاقه مند می شوند، کودکان در معرض خطر 
بیشتری قرار می گیرند: کل دنیای خصوصی آنها ممکن است روی ماشین بازاریابی گشوده شود که نه تنها کارهای کودک را تماشا 
و ضبط می کنند، بلکه محیط اجتماعی برخط را به گونه ای بازسازی و دستکاری می کنند که بر احساس خود و امنیت کودک تأثیر 
می گذارد ]36[. ازاین رو کسب و کارها نباید به دنبال کسب درآمد از اطلاعات شخصی کودکان مانند تبلیغات هدفمند باشند. آنها باید 
دستورالعمل اخلاقی را ایجاد کنند و نظارت و حفاظت بیشتری را برای طیف کامل داده های مربوط به کودکان، ازجمله اطلاعات 

مربوط به موقعیت مکانی و عادات جستجوی کودکان به ویژه در مورد اطلاعات شخصی آنها، اجرا کنند]1[.
به صورت  را  آنان  خصوصی  حریم  باید  کودکان  برای  استفاده  مورد  کاربردی  ابزارهای  سایر  و  پلتفرم ها  طراحی  در  کسب و کارها 

پیش فرض در حداکثر میزان تنظیم کنند.
حداکثر حفاظت از حریم خصوصی باید به صورت پیش فرض برای ابزارها و پلتفرم های دیجیتالی که ازسوی کودکان استفاده می شود 
وجود داشته باشد و حفظ حریم خصوصی باید از همان ابتدا در طراحی تمام فناوری های جدید گنجانده شود. علاوه بر این، رسانه های 
اجتماعی و سایر شرکت های پلتفرم باید شرایط و ضوابط و خط مشی های حفظ حریم خصوصی خود را به زبانی ساده بنویسند که 
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کودکان بتوانند آن را درک کنند و راه های آسانی برای گزارش نقض حریم خصوصی یا سایر نگرانی ها در اختیار آنها قرار دهند. از این 
تکنیک تحت  عنوان »ساده سازی قواعد« یاد شده است. به عبارت دقیق تر، صفحات قوانینی که بسیاری از ارائه دهندگان خدمات برخط 

از کاربران می خواهند آن را امضا کنند، می توانند کودک پسند1 شوند و درنتیجه به ایجاد سواد دیجیتالی کودکان کمک کنند ]1[.2
در راستای مسئولیت اجتماعی، کسب و کارها باید بسته های آموزش فناوری های ایمنی برخط را به زبان کودکان تهیه کنند و  در 

اختیار آنان قرار دهند.
یکی از محدودیت ها یا شکاف های ابزارهای دیجیتال در زمینه هشدارها برای محافظت از خود، رفتارهای ایمن در محیط دیجیتال، 
تنظیم حریم خصوصی، گزارش مخاطرات و غیره این است که زبان آنها اکثراً به زبان های خارجی نظیر زبان انگلیسی است. شواهد 
در این زمینه بر نیاز فوری به آموزش فناوری های ایمنی برخط و نحوه استفاده از آنها به زبان مادری کودکان تأکید دارد. برخی از 
کشورها نظیر ژاپن در این زمینه پیش رو بوده اند. از این رو کسب و کارها و حتی نهادهای دیگر همچون مدارس و سازمان های مردم نهاد 
می توانند برای کودکان بسته های آموزشی در زمینه چگونگی تنظیم حریم خصوصی، رفتار ایمن در محیط برخط، نحوه گزارش 
مخاطرات و غیره آماده کنند و به شیوه های مختلف آن را در اختیار کودکان قرار دهند. لذا کسب و کارهای اینترنتی باید با شرکای 
خود کار کنند تا زیرساخت های محلی و محتوای محلی تری به ویژه محتوا برای کودکانی که به زبان های اقلیت صحبت و در مکان های 

دور افتاده زندگی می کنند، تدوین و توزیع کنند ]1[.
3-2-3� حمایت کیفری3

با  به کودکان هستند، لازم است  به دنبال سوءاستفاده و آسیب  رساندن  فناوری های دیجیتال  از  استفاده  با  اشخاصی هستند که 
جرم انگاری اعمال آنها و تعیین مجازات مناسب، از کودکان در برابر این اعمال حمایت کرد. حمایت کیفری از متداول ترین اشکال 
حمایت از کودکان بزه دیده است که نیازمند ضمانت اجرایی مشخص نیز است. در سیاست کیفری، حمایت کیفری از کودکان در 
قالب جرم انگاری رفتارهای مضر علیه آنها به عمل  آمده است. همان گونه که در بخش سوابق تقنینی مرور شد گرچه در لابه لای قوانین 
موجود به صورت پراکنده به محافظت از کودکان در برابر مخاطرات محیط دیجیتال پرداخته شده است اما هنوز برخلاف نظم حقوقی 
برخی از کشورهای دیگر، الگوی قانونی منسجمی برای تحقق حقوق کودکان در محیط دیجیتال از جمله محافظت در برابر مخاطرات 
و آسیب ها در قوانین کشور دیده نمی شود. یکی از بخش های محافظت از کودکان در برابر این مخاطرات، حمایت کیفری است. البته 
چگونگی حمایت کیفری از کودکان و نوجوانان در برابر آسیب ها و جرائم ناشی از محیط دیجیتال نیازمند بررسی های دقیق حقوقی 
است که باید در مطالعات آتی در دستور کار قرار گیرد. در این بخش به صورت خلاصه با توجه به راهبردهای مطالعات موجود، موارد 

زیر به صورت کلی پیشنهاد می شود:
- می بایست همه جرائم علیه کودکان که با استفاده از فناوری های دیجیتال تسهیل یا توسط آنها انجام  می شود احصا و تعریف جامعی 

از آنها ارائه شود.
اهم جرائم این حوزه عبارت اند از: سوءاستفاده جنسی و بهره کشی برخط از کودکان، اغفال برخط کودکان، اخاذی برخط جنسی، 
آزار جنسی برخط، سرقت هویت، انواع کلاهبرداری های اینترنتی، هک  کردن، جعل هویت، قاچاق برخط کودکان، انتشار ویروس، 
ارسال تصاویر برهنه به ویژه اندام جنسی از طریق اینترنت )فلش سایبری(4، تولید و به اشتراک گذاری محتوای سوءاستفاده جنسی 
از کودکان، پخش مستقیم آزار جنسی، نقض حریم خصوصی و غیره.5 در بخش ضمیمه، برخی از این جرائم احصا و تعریف  شده اند. 
گفتنی است جرائم علیه کودکان که با استفاده از ابزارهای محیط دیجیتال تسهیل می شوند اغلب با سایر مقررات در مورد جرائم علیه 

1.Child Friendly
2. برای مثال وکیل حریم خصوصی به منظور ساده سازی قواعد، متن طولانی از یک ارائه دهنده خدمت دیجیتال که شامل 112 کلمه بود را به صورت زیر بازنویسی کرد: »از 

حساب هیچ کس دیگر بدون اجازه او استفاده نکنید و سعی نکنید جزئیات ورود به سیستم آنها را پیدا کنید«.
3. اهم مباحث این بخش از منابع زیر برگرفته شده است: ]1، 8 و 16[.

4.cyber flashing
5. بسیاری از جرائم این حوزه را می توان تحت دو اصطلاح سوء استفاده جنسی و بهره کشی آنلاین از کودکان صورت بندی کرد. این دو اصطلاح از عمومیت کافی برخوردار 

است و می توان بسیاری از جرائم را ذیل آنها طبقه بندی کرد.
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کودکان مرتبط هستند. برای مثال در بسیاری از قوانین بهره کشی و سوءاستفاده جنسی از کودکان جرم انگاری شده  است، ازاین رو 
باید بررسی شود که آیا آنها مصادیق جزئی تر به ویژه آنهایی که با فناوری های دیجیتال تسهیل می شوند را در بر می گیرد یا خیر. البته 
لازم به یادآوری است مرز بین جرائم برخط و برون خط اغلب در عمل مبهم است]37[. تأکید شده  است هنگام تهیه پیش نویس قانون 
جرائم برخط علیه کودکان، مهم است که اطمینان حاصل شود که اصطلاحات »در صورت امکان به روشی بی طرفانه از نظر فناوری 
فرمول بندی شده و فضایی را برای ظهور فناوری های جدید باقی گذارند«]38[. لذا با توجه به ماهیت دائماً در حال تحول فناوری 

دیجیتال و اعمال مجرمانه در این حوزه، به صورت دوره ای جرائم این حوزه به روزرسانی شود.
 می بایست اطمینان حاصل شود که قانون شامل جرائم خاص مرتبط با سوء استفاده جنسی برخط از کودکان است. در این زمینه 
می توان به جرائمی همچون تولید، تکثیر )بازتولید(، عرضه، معامله، توزیع، واردات، صادرات، بارگذاری محتوا، ذخیره، تعامل، دسترسی 

و در اختیار داشتن محتوای جنسی کودکان ازجمله برای تبلیغات اشاره کرد.
براساس توصیه های کمیته کنوانسیون حقوق کودک در مورد مبارزه با محتوای سوءاستفاده جنسی از کودکان، قانون باید اعمال 
زیر را جرم انگاری کند، به ویژه در مواردی که چنین اعمالی به صورت برخط انجام می شوند یا با استفاده از فناوری های اطلاعات و 

ارتباطات تسهیل می شوند:
 تولید محتوای آزار جنسی کودکان؛

 ارائه محتوای سوءاستفاده جنسی از کودکان؛
 توزیع یا انتشار محتوای سوءاستفاده جنسی از کودکان؛

 واردات یا صادرات محتوای آزار جنسی کودکان؛
 تعامل با محتوای آزار جنسی کودکان به صورت برخط، برای مثال، با اظهارنظر روی عکس ها، اشتراک گذاری نظرات با استفاده از 

عملکردهای چت یا »نظرات / کامنت ها«، و تشویق ها یا راهنمایی ها از راه دور؛
 دسترسی به محتوای سوءاستفاده جنسی از کودکان، 

در اختیار داشتن محتوای سوءاستفاده جنسی از کودکان فارغ از اینکه دارنده آن قصد توزیع آن را داشته باشد، مشروط به استثنائات 
مربوط بر الزامات حرفه ای مشروع، مانند اجرای قانون برای اهداف تحقیق و تعقیب جرائم؛ و

 تولید یا انتشار محتوایی که سوءاستفاده جنسی یا بهره کشی از کودکان را تبلیغ می کند یا به دیگران اطلاع می دهد که در کجا 
می توانند محتوای سوءاستفاده جنسی از کودکان را پیدا کنند]5[.

اطمینان حاصل شود که رضایت مفروض کودک برای جرائمی همچون بهره کشی اقتصادی و سوءاستفاده جنسی باطل و بی اثر است.
 هرگونه مقرراتی که رضایت کودک برای معافیت ها، توجیهات، یا دفاعیات مبتنی بر رضایت کودک برای بهره کشی و سوءاستفاده 
جنسی، چه با فناوری اطلاعات تسهیل شده باشد یا خیر را مفروض می گیرند، باید از قانون حذف شود. البته در نظر گرفتن رشد 

کودک در این موضوع باید در نظر گرفته شود.
 عملی که باعث می شود کودک، برای اهداف جنسی، شاهد سوءاستفاده جنسی یا فعالیت های جنسی از طریق فناوری های اطلاعاتی 

و ارتباطی باشد، باید جرم انگاری شود.
قرار گرفتن در معرض محتوای جنسی می تواند به صورت جدی به کودکان آسیب رساند، به خصوص اگر در سنین پایین در معرض 
آن قرار گیرند. همچنین مجرمان با نمایش محتوای جنسی برای کودک ممکن است از فناوری اطلاعات و ارتباطات به عنوان بخشی 
از فرایند اغفال برای حساسیت زدایی از او نسبت به رفتار جنسی و فریب کودک برای به اشتراک گذاشتن تصاویر جنسی از خود 

استفاده کنند. لذا چنین اعمالی نیز باید جرم انگاری شود]39[.
 تلاش، همدستی و مشارکت به منظور ارتکاب جرم علیه کودکان در فضای دیجیتال می بایست جرم انگاری شود.

در برخی موارد ممکن است افراد دیگری با مجرمان اصلی برای جرائم علیه کودکان در محیط دیجیتال تلاش، همدستی و مشارکت 
کنند، از این رو باید اعمال این دسته از افراد نیز جرم انگاری شود. برای مثال زمانی که فردی مسئولیت حفاظت از داده های کودکان را 
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به عهده دارد، اگر به هر دلیلی از آنها سوءاستفاده کنند یا آنها را در اختیار اشخاص ثالث به منظور سوءاستفاده از کودکان قرار دهند 
نمونه ای از همدستی و مشارکت است.

 معرفی صلاحیت قضایی جهانی برای مقابله با جرائم برخط علیه کودکان، صرف نظر از اینکه چنین جرائمی با استفاده از فناوری های 
اطلاعات و ارتباطات تسهیل می شود یا خیر، و حذف هرگونه الزام برای »مجرمیت متقابل«1 جهت پیگرد چنین جرایمی.

با  می تواند  و  دارد  فراملی  ماهیت  اغلب  و سوءاستفاده جنسی  اقتصادی  بهره کشی  قاچاق،  ازجمله  کودکان  علیه  از جرائم  برخی 
حوزه های قضایی متعدد ارتباط داشته باشد. فناوری های دیجیتال به ابعاد جهانی این جرائم دامن زده و لازم است در سطح جهانی 
سازوکارهایی برای مقابله با آنها اندیشیده شود. موضوع صلاحیت جهانی به این موضوع اشاره دارد و مفهومی است که در آن دادگاه 
ملی می تواند فردی را برای ارتکاب جرم براساس اینکه جرم به نظم بین المللی آسیب می زند، تحت تعقیب قرار دهد. برای کمک به 
حل این مشکل، قوانین ملی باید شامل بندهای صلاحیت قضایی جامع باشند که صلاحیت فراسرزمینی را فراهم کنند]8[. براساس 
بند »ت« ماده )664( قانون آیین دادرسی کیفری )1395( دادگاه های ایران می توانند به »جرائم رایانه ای متضمن سوء استفاده از 
اشخاص کمتر از هجده سال، اعم از اینکه بزه دیده یا مرتکب ایرانی یا غیرایرانی باشد و مرتکب در ایران یافت شود« رسیدگی کند. 
درواقع قانونگذار، جرائم رایانه ای متضمن سوءاستفاده از اشخاص کمتر از هجده سال را موضوع اصل صلاحیت جهانی قرار داده 

است]16[. احکام دیگر در این زمینه شامل موارد زیر است:
 تشدید مجازات در مواردی که شخص بزرگسال جرمی علیه کودکی مرتکب می شود. 

در زمینه حمایت از بزه دیدگان آسیب پذیر و پیشگیری از چنین بزه هایی، ضرورت ها و منافع فردی و اجتماعی ایجاب می کند که 
مجازات مرتکبان علیه اشخاص آسیب پذیر در مقایسه با سایر افراد سنگین تر و شدیدتر باشد. چارچوب های بین المللی از کشورها 
می خواهند تا اقدام هایی را اتخاذ کنند که اطمینان حاصل شود تا جرائمی که علیه کودکان صورت می گیرد، به منظور نشان  دادن 

جدیت مقابله با آنها با مجازات شدیدتر روبه رو هستند]16[. 
 می بایست اطمینان حاصل شود که با کودکانی که متهم یا محکوم به جرم هستند، به ویژه جرائمی که علیه دیگر کودکان مرتکب 

شده اند، در یک نظام قضایی جداگانه مطابق با اصول و رویه های عدالت دوستدار کودک، به جرم آنها رسیدگی می شود.
در برخی از موارد کودکان ممکن است به دلیل کنجکاوی مرتکب تخلفاتی نظیر تولید محتوای جنسی، ارسال »پیام جنسی«2، اذیت 
و آزار دیگران، به اشتراک گذاری محتوای جنسی و غیره شوند. به دلیل اینکه کودکان در حال رشد هستند و ظرفیت های شناختی و 

اخلاقی آنها هنوز به خوبی شکل نگرفته است رفتار آنها ماهیتاً نمی تواند جرم انگاری شود ]39, 40[. در عوض دولت ها باید:
 چارچوب های قانونی صریحی ایجاد کنند که از کودکان محافظت کند و

 از طریق تلاش های پیشگیرانه، اطمینان حاصل کنند که کودکان در مورد اهمیت انتشار محتوا چه از خودشان و چه از دیگران 
آموزش می بینند و از آن آگاه هستند.

بحث و قانونگذاری در زمینه چگونگی مواجه به تخلفات کودکان پیچیده است و استانداردهای بین المللی و منطقه ای بیان داشته اند 
می بایست قوانین بین ظرفیت های در حال رشد کودک و محافظت از آنها تعادل ایجاد کنند. به عنوان قاعده کلی، کودکان نباید 
به دلیل تخلفات تحت پیگرد قانونی قرار گیرند. با این حال، در شرایطی خاص مانند زمانی که کودک، کودک دیگری را وادار به تولید 
محتوای جنسی می کند یا بدون اجازه و به منظور سوءاستفاده، محتوای تولید شده توسط دیگران را به اشتراک می گذارد ممکن است 

پیگرد قانونی البته مطابق با استانداردهای مربوط به نظام عدالت کودکان مجاز باشد ]8[.
براساس آنچه که گفته شد این اعمال کودکان نمی تواند مصداق جرم تلقی شود، بلکه با کودکان متهم یا محکوم به جرم باید در یک 
نظام قضایی جداگانه مختص آنها مطابق با اصول و رویه های عدالت دوستدار کودک رسیدگی شود. این تعهد براساس بند »3« ماده 
)40( کنوانسیون حقوق کودک است که کشورهای عضو را ملزم می کند تا به دنبال ترویج ایجاد قوانین، رویه ها، مراجع و نهادهایی 
باشند که حداقل سنی را تعیین کنند که کودکان پایین تر از آن سن را نتوان دارای قابلیت نقض قوانین کیفری محسوب کرد )معمولاً 
1. Double Criminality
2.Sexting
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حداقل سن مسئولیت کیفری نامیده می شود( و در صورت مقتضی و مطلوب بودن تدابیری برای برخورد با این کودکان بدون توسل 
به دادرسی قضایی اعمال شود. در ماده )304( قانون آیین دادرسی کیفری )1395( نیز اشاره شده است که »کلیه جرائم اطفال و 
افراد کمتر از هجده سال تمام شمسی در دادگاه اطفال و نوجوانان رسیدگی می شود«. بنابراین اهم اقدام هایی که می توان انجام داد 

عبارت اند از:
 ارائه تدابیری در قانون برای برخورد با کودکانی که مرتکب جرم شده اند بدون مراجعه به دادگاه های کیفری. برای مثال می توان از 

طریق نظام های حمایتی و دادگاه های اطفال و نوجوانان به جرائم این دسته از کودکان رسیدگی کرد.
 معرفی مجموعه ای از اقدام های جایگزین برای مجازات حبس جهت اطمینان از اینکه با کودکان به شیوه ای متناسب با رفاه، شرایط 

و جرم آنها رفتار می شود )اقدام های جایگزین(.
 برای جرائم مربوط به بهره کشی و سوءاستفاده جنسی برخط از کودکان دیگر، انحراف یا اقدام های جایگزین ممکن است شامل 

درمان های متناسب با رشد باشد که در صورت امکان شامل والدین نیز می شود ]8, 42[.
4-2-3� همکاری های منطقه ای و بین المللی

ماهیت جهانی و به هم پیوسته اینترنت به این معنا است که محافظت از کودکان وضعیتی نیست که کشورها به تنهایی بتوانند آن را 
محقق کنند. به عبارت دیگر آسیب های برخط به عنوان تهدیدی جهانی، نیازمند تمهیدات منطقه ای و جهانی برای پاسخ به آنها است. 
از سوی دیگر در مقیاس جهانی، رویکردهای متفاوت برای مقابله با چنین تهدیدهایی می تواند به یک مانع در برابر محافظت از کودکان 
بدل شود]7[. به همین منظور تلاش های منطقه ای و بین المللی مانند پیمان نامه شورای اروپا در مورد حمایت از کودکان در برابر 
بهره کشی جنسی و سوءاستفاده جنسی1، ابتکار حفاظت از کودکان برخط،2 اتحاد جهانی وی پراتکت3 و شبکه جهانی تنظیم کننده 
ایمنی برخط4 برای پاسخ به این مسئله شکل گرفته است. تأمل درباره چگونگی همکاری دولت با چنین ابتکاراتی نیازمند مطالعات 
جداگانه و ارزیابی منافع و مزایای آن است. از این رو لازم است در مطالعات آتی به صورت مستقل به این موضوع پرداخته شود. در هر 
حال با تأسی از قوانین پیشین در موضوع های فراملی از جمله بند »و« ماده )4( سند صیانت از کودکان و نوجوانان در فضای مجازی 

)1400( می توان پیشنهادهای زیر را توصیه کرد:
ایجاد زمینه همکاری های متقابل منطقه ای و جهانی مرتبط با محیط دیجیتال در جهت:

 تعامل مؤثر و هم افزا با کشورها، سرویس دهندگان خارجی و نهادهای بین المللی به منظور رعایت استانداردها و معیارهای جمهوری 
اسلامی ایران،

 مواجهه فعال و خلاقانه برای استفاده از فرصت های محیط دیجیتال و مقابله با تهدیدهای آن،
 مشارکت فعال در تصمیم سازی ها، تصمیم گیری ها و اقدام های مربوط،

 همسویی و سازگاری قوانین در تنظیم محیط دیجیتال،
 برنامه ریزی برای حضور در مجامع جهانی مرتبط با حقوق کودکان در محیط دیجیتال،

 فراهم  کردن زمینه اقدام مشترک برای محافظت از کودکان در برابر مخاطرات و آسیب های اجتماعی برخط،
 بهره برداری از تجارب، امکانات و ظرفیت های کشورهای دیگر و سازمان های بین المللی در زمینه توسعه فناورهای ایمن، توسعه 

زیرساخت ها و مقابله با مجرمان،
 توسعه قواعد و ابزارهای ایمنی برخط.

1. Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse
کشورها برای پیوستن به این پیمان نامه نیازی به عضویت در شورای اروپا ندارند، زیرا تونس در سال 2019 به آن ملحق شد

2.Child Online Protection (COP)
3.WeProtect Global Alliance (WPGA)

یک نهاد بین المللی مستقل است که در سال 2016 تأسیس شد. هدف آن پایان دادن به سوءاستفاده جنسی از کودکان به صورت برخط است. اقدام های این نهاد برای 
دستیابی به این هدف شامل ارزیابی تهدیدات جهانی و چارچوب های واکنش ملی و جهانی، تقویت صدای کودکان و بازماندگان سوءاستفاده و حمایت از همکاری بین المللی 

است. اعضای مؤسسه شامل 99 کشور، چندین سازمان بزرگ بین المللی، 59 کسب و کار بخش خصوصی و 77 سازمان جامعه مدنی است. 
4.The Global Online Safety Regulators Network
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5-2-3� حمایت از قربانیان، توان بخشی، ادغام مجدد و جبران خسارت
آسیب های اجتماعی برخط تأثیرات نامطلوبی بر سلامت و رشد جسمی، روانی و اجتماعی کودکان دارد. ماهیت آسیب های اجتماعی 
به گونه ای است که می تواند عملکرد فرد را تحت تأثیر قرار دهد و آسیب های بعدی را به همراه داشته باشد. زمانی که عنصر دیجیتال به 
این آسیب ها افزوده می شود، می تواند اثر بیشتر یا متفاوتی ایجاد کند. برای مثال برخی از پیامدهای سوءاستفاده جنسی و بهره کشی 
برخط عبارت اند از اختلال در عملکرد تحصیلی، انزوا و رفتارهای خود آسیب رسان همچون مصرف مواد مخدر و در موارد حادتر 
خودکشی]43[. بنابراین اگر خدمات حمایتی مناسب، توان بخشی و ادغام مجدد برای قربانیان در دسترس باشد نه تنها می تواند از 
آسیب های بعدی جلوگیری کند بلکه زمینه توانمندسازی و ادغام مجدد قربانیان را فراهم می آورد. وجود نظام حمایت قوی و در 
دسترس همراه با کارشناسان متخصص، عنصری کلیدی در مقابله با پیامدهای کوتاه مدت و بلندمدت آسیب های ناشی از محیط 
دیجیتال و درمان و ادغام مجدد افراد آسیب دیده اجتماعی است. اهم حمایت های این حوزه، جدا از حمایت های کیفری عبارت اند 
از حمایت مالی، حمایت اجتماعی و حمایت بالینی و پزشکی]16[. در زیر به عمده رهنمودها در زمینه این حمایت ها پرداخته شده 

است.
 تقویت نظام های موجود خدمات توان بخشی و ادغام مجدد به گونه ای که به نیازهای ویژه کودکان قربانی آسیب های برخط کمک 

کند.
برخی از ویژگی های آسیب های ناشی از محیط دیجیتال نظیر وابستگی غیرمتعارف، تولید محتوای جنسی خودساخته و انتشار و لذا 
از کنترل خارج  شدن آن بعد از انتشار، اغفال و اخاذی جنسی مستلزم راهکارهای جدید برای تشخیص سوءاستفاده و توان بخشی 
افراد آسیب دیده ناشی از آنها است. از این رو قربانیان دارای نیازهای منحصر به فردی هستند که باید نظام های موجود )نظیر نظام 
مراقبت اجتماعی از دانش آموزان و اورژانس اجتماعی( به منظور رسیدگی به آنها تقویت شود. این نظام ها می توانند با تجهیز بسته های 
حمایتی، آموزشی و خدمات مددکاری اجتماعی، روان شناسی، روان پزشکی و پزشکی و ایجاد سامانه های الکترونیک برای ارجاع 

الکترونیکی بین بخشی تقویت شوند.
نقش خانواده ها در حمایت از قربانیان نیز حائز اهمیت است، اما در بسیاری از موارد آنها دانش، مهارت و منابع کافی برای حمایت 
ندارند. همان گونه که نشان داده شده کودکان به حاشیه  رانده شده بیش از همه در معرض مخاطره هستند و این نشان می دهد 
خانواده های این دسته از کودکان به حمایت نیاز دارند ]44[. همچنین این خطر وجود دارد که عوامل خطری که در ابتدا کودک را 
آسیب پذیر می کردند، همچنان حضور داشته باشند. چنین عوامل خطری شامل )اما نه محدود به( ارتباط نزدیک آزارگر با کودک 
یا خانواده او، پویایی خانواده قربانی و وضعیت مالی قربانی است]45[. از این رو تجهیز و تقویت نظام موجود و حمایت از خانواده ها، 

می تواند به ادغام مجدد قربانی کمک کند.
ارائه آموزش های تخصصی به نیروی انسانی در زمینه مراقبت روانی و اجتماعی از کودکان قربانی آسیب های برخط.

داشتن نیروی کار متخصص به این معنا است که آنها می توانند حمایت مناسبی را برای کودکان قربانی در حین انجام تحقیقات، 
مراحل قانونی، روند بهبودی و ادغام مجدد ارائه دهند. باید به نیروی کار موجود آموزش های مناسب در مورد چگونگی شناسایی و 
رسیدگی به پرونده ها در محیط دیجیتال ارائه شود. آموزش نیروی کار در مورد آسیب های محیط دیجیتال برای کودکان و همچنین 
قوانین، خدمات و رویه های موجود برای مقابله، آنها را قادر می سازد تا با اطمینان و به شیوه ای آگاهانه به چنین مواردی رسیدگی 
کنند. قانونگذار و دولت باید اطمینان حاصل کنند کسانی که به پرونده های آسیب ها رسیدگی می کنند )همچون مددکاران اجتماعی، 
متخصصان سلامت، مجریان قانون، دادستان ها و متخصصان حوزه فناوری اطلاعات( آموزش های تخصصی دریافت می کنند تا بتوانند 

با چنین مواردی به شیوه ای مناسب برخورد کنند. دستورالعمل ها توصیه می کنند که این آموزش باید شامل موارد زیر باشد:
 هنجارها، استانداردها و اصول مربوط به حقوق کودکان؛ 

 اصول و وظایف اخلاقی محل کار آنها درخصوص جامعه هدف به صورت خاص و جامعه به صورت عام؛
 علائم و نشانه هایی که نشان دهنده جرم علیه کودکان است؛
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

 مهارت ها و تکنیک های ارزیابی بحران، به ویژه برای ارجاع، با تأکید بر نیاز به محرمانه بودن؛
 آثار و پیامدهای جرائم علیه کودکان ازجمله تأثیرات منفی جسمی و روانی؛
 تدابیر و فنون ویژه برای کمک به کودکان قربانی و شاهدان در روند عدالت؛

 مسائل بین فرهنگی و مرتبط با سن، زبان، مذهب، اجتماع و جنسیت؛
 مهارت های ارتباطی مناسب بزرگسال و کودک؛

 مهارت های برخورد با کودکان قربانی و شاهدان به شیوه ای حساس، قابل درک، سازنده و اطمینان بخش و
 روش های حفاظت و ارائه شواهد و پرسش از شاهدان کودک]46[.

منابع مالی تضمین شده سالیانه برای تخصیص به خدمات حمایت از قربانیان باید تدارک دیده شود.
برنامه ها و نظام هایی که از قربانیان آسیب های برخط پشتیبانی می کنند، به ویژه خدمات پشتیبانی تخصصی که به کودکان ارائه 
می شوند، به اعتبارات کافی و پایدار نیاز دارند. بودجه تضمین شده؛ اجرای مداوم و پایدار برنامه ها و خدمات را تضمین می کند و 

ارائه دهندگان خدمات را قادر می سازد تا کارکنان حرفه ای را تربیت و حفظ کنند.
ایجاد خطوط کمکی که اطلاعات و ارجاعات را به ارائه دهندگان خدمات مربوطه ارائه می دهند.

خطوط کمکی سازوکار مفیدی برای ارائه اطلاعات یا ارجاع به ارائه دهنده خدمات بوده و لذا ضروری هستند. دو خط در این زمینه 
پیشنهاد شده است:

الف( خط کمکی1: این خط معمولاً بر ارائه خدمات پشتیبانی عمومی و ادغام مجدد، ازجمله ارجاع به سرپناه ها، خدمات توان بخشی، 
مشاوره، پزشکی، حقوقی و اجتماعی تمرکز دارد. این خط باید برای همه اعضای جامعه در دسترس و خدمات آن رایگان باشد. با 

تقویت خطوط 1570 و 123 می توان خدمات این خط را در آنها ادغام کرد.
ب( خط تماس ویژه2: این خط برای دریافت گزارش  های مربوط به جرائم برخط علیه کودکان و حذف محتوای سوءاستفاده و 

بهره کشی از کودکان از اینترنت است. این خط باید ویژگی هایی داشته باشد که اهم آنها عبارت اند از:
 محرمانه و ناشناس  بودن؛

 دسترسی رایگان؛
 قابل دسترسی در بیست و چهار ساعت در روز و هفت روز در هفته؛

 علاوه بر تلفن از طریق وسایل دیگری مانند پیام های متنی، خدمات چت اینترنتی / پیام های اینترنتی، ایمیل و جلسات حضوری 
در دسترس باشد و

 مشارکت بخش های مرتبط مانند امکانات آموزشی، بیمارستان ها، خدمات حمایتی، توان بخشی و سایر خدمات مرتبط با کودکان 
را به همراه داشته  باشد.

در نهایت ضروری است که کارکنان خطوط کمکی آموزش بینند تا توانایی مقابله با مسائل مربوط به محیط دیجیتال و همچنین 
توانایی ارائه خدمات به شیوه ای حساس به کودکان را داشته  باشند]8[.

در نظر گرفتن ایجاد رویه های روشن برای حذف سریع محتوای سوءاستفاده جنسی از کودکان.
حذف محتوای آسیب زا و غیرقانونی شکل مناسبی از جبران خسارت است. بنابراین، فراهم کنندگان خدمات اینترنتی باید رویه های 
قوی برای اطمینان از حذف به موقع محتوای آسیب رسان از کودکان به ویژه محتوای مرتبط با سوء استفاده جنسی را ایجاد کنند. در 

بخش مسئولیت کسب و کارها مفصل تر به این موضوع پرداخته شد.
لازم است سازوکارهای مختلفی برای جبران آسیب یا ضرر به کودکان قربانی فراهم و ارائه شود.

در هر حوزه قضایی کودکان قربانی آسیب های برخط باید بدون تبعیض به فرایندهای جبران آسیب یا ضرر دسترسی داشته باشند. 

1. Helpline
2.Hotlines



34

تضمین دسترسی به این فرایندها به عهده دولت ها است. جبران می تواند به صورت استرداد، مجازات خاطی یا شخصی که علیه کودکان 
مرتکب جرم شده است، پرداخت ما به ازای ضرر و زیان، عذرخواهی و جلب رضایت، اصلاح یا حذف محتوای آسیب زا و غیرقانونی و 

دسترسی به خدمات بازتوانی روان شناختی یا اقدام های دیگر باشد]41, 43[.
توافق های خارج از دادگاه و روندهای قضایی یا به صورت »مصالحه« ممکن است در مواردی جذاب باشد، اما نباید تشویق شود. در 
این فرایند، مجرمان برای اجتناب از پیگرد قانونی، مبالغی را به کودک قربانی و خانواده او پرداخت می کنند. این موضوع می تواند 
برای کودکان و خانواده های فقیر جذاب باشد، اما چنین توافق هایی به  دلایل مختلف ازجمله حمایت از قربانی و قربانیان احتمالی 
آینده باید منع شود. همچنین استفاده از نظام قضایی برای دریافت غرامت ازسوی کودکان نباید طولانی، پیچیده، پرهزینه و همراه با 
آسیب های بالقوه بعدی باشد. این موارد باعث می شود کودک قربانی و خانواده او از تلاش برای دریافت غرامت اجتناب کند و انگیزه 

مجرمان برای تکرار جرم را تقویت کند.
6-2-3� تنظیم گری و نظارت مستقل

همان گونه که مرور شد محافظت از کودکان در برابر آسیب های محیط دیجیتال موضوعی بین بخشی است که ذی نفعان مختلف 
درگیر آن هستند. به منظور ارتقای اثربخشی سیاست ها و برنامه ها لازم است یک نهاد تنظیم گر و ناظر مستقل، اقدام های این حوزه 
را همسو و بر روند اجرای موارد نام برده نظارت کند. همچنین نظارت مستقل بر حقوق کودکان در محیط دیجیتال، بخش مهمی 
از محافظت از کودکان در برابر آسیب های برخط است. تنظیم گری و نظارت مستقل بر حقوق کودکان در محیط دیجیتال از طریق 
نهاد ملی مرتبط با حقوق کودکان امکان پذیر است. از نظر ساختار نهادی، کمیته پیمان نامه حقوق کودک توصیه می کند نهاد 
مسئول حقوق کودکان مسئولیت این حوزه را به عهده داشته باشد. دلیل این امر، محدودیت منابع است، تا اطمینان حاصل شود 
که منابع موجود به بهترین نحو برای حمایت از حقوق کودکان از جمله محافظت در برابر مخاطرات برخط استفاده می شود]22[. 
تعدد نهادهای متولی در این زمینه باعث موازی کاری، اثربخشی پایین برنامه ها و اقدام ها و هدر رفت منابع می شود. لذا بهره گیری 
از نهادهای حامی حقوق کودکان به عنوان نهاد تنظیم گر و ناظر، می تواند یک گزینه در این زمینه باشد. برخی از فعالیت های این 

نهاد در محیط دیجیتال شامل موارد زیر است:
 تدوین طرح ها و برنامه های ارتقای حقوق کودک در محیط دیجیتال با همکاری همه ذی نفعان؛

 ارائه نظرهای مشورتی در زمینه قوانین، مقررات، رویه ها و برنامه های مرتبط با حقوق کودک در محیط دیجیتال به همه ذی نفعان 
به ویژه به دستگاه های اجرایی و کسب و کارهای این حوزه؛

 تقسیم  کار ملی و ایجاد هماهنگی و هم افزایی در زمینه مراقبت از کودکان در محیط دیجیتال در همه ابعاد اعم از فنی، حمایتی، 
آگاهی بخشی، علمی، محتوایی، کیفری و غیره و همچنین نظارت و کنترل مستمر بر عملکرد دستگاه ها در این زمینه؛

 نظارت بر کسب و کارها به منظور تحقق حقوق کودکان و جلوگیری از آسیب به کودکان در محیط دیجیتال با اقدام های نظارتی 
شفاف و سازنده؛

 همگام  شدن با تغییرات عرصه فناوری های دیجیتال و تأثیر آن بر کودکان و اطمینان از اینکه سیاست ها و قوانین برای دستیابی 
به این هدف مناسب هستند و بر چالش های اجرایی غلبه می کنند؛

 پایش و ارزیابی تحقق حقوق کودکان در محیط دیجیتال؛
 برخورداری از قدرت دریافت، بررسی و رسیدگی به شکایات کودکان و نمایندگان آنها؛

 انجام تحقیقات در مورد نقض حقوق کودکان در محیط دیجیتال، پاسخ به شکایات فردی یا به ابتکار خود؛
 تهیه و انتشار نظرها، توصیه ها و گزارش ها، به درخواست مقامات ملی یا به ابتکار خود، در مورد مسائل مربوط به حمایت از حقوق 

کودکان در محیط دیجیتال؛
 نظارت بر کفایت و اثربخشی قوانین و رویه های مربوط به حقوق کودکان در محیط دیجیتال؛

 طراحی، سامان دهی و نظام مندسازی پالایش محتوای محیط دیجیتال برای کودکان و نظارت بر آن؛
 نیازسنجی و تعیین اولویت های فناوری های ایمن دیجیتال کودکان و همچنین زمینه سازی برای گسترش نوآوری های علمی و 

فناوری در این عرصه؛
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

 تهیه گزارش های دوره ای ملی روند مخاطرات و آسیب های اجتماعی محیط دیجیتال برای کودکان و اقدام های انجام شده برای 
محافظت از کودکان. بر این مبنا توصیه زیر را در این زمینه می توان پیشنهاد کرد:

تعیین نهاد تنظیم گر و ناظر مستقل از میان نهادهای موجود با تأکید بر نهادهای حامی حقوق کودکان برای حفظ و ارتقای ایمنی 
برخط، ازجمله محافظت از کودکان در برابر مخاطرات و آسیب های اجتماعی برخط.

با مروری در قوانین و اسناد بالادستی نهادهایی همچون دفتر حمایت از اطفال و نوجوانان قوه قضائیه، مرجع ملی کنوانسیون حقوق 
کودک )وزارت دادگستری( و شورای عالی فضای مجازی می توانند تنظیم گری و نظارت بر حقوق کودکان در محیط دیجیتال را 
از اطفال و نوجوانان قوه  قضائیه  از اطفال و نوجوانان )1399( »تشکیل دفتر حمایت  به عهده گیرند. در ماده )4( قانون حمایت 
به منظور ایجاد زمینه های همکاری با سایر نهادها، تهیه گزارش های موردی یا ادواری، انجام مطالعات و تحقیقات آماری 
و اطلاعاتی، پایش و ارزشیابی فعالیت ها« درخصوص اجرای قانون پیشنهاد شده است. در حال حاضر این دفتر در قوه قضائیه 
تشکیل شده است. همچنین در آیین نامه مرجع ملی کنوانسیون حقوق کودک در جمهوری اسلامی ایران )1391( وزارت دادگستری 
به عنوان مرجع ملی حقوق کودک معرفی شده است. با توجه به وظایفی که در ماده )2( آیین نامه برای این مرجع در نظر گرفته شده 
است، این نهاد نیز می تواند گزینه مناسبی برای تنظیم گری و نظارت بر حقوق کودکان در محیط دیجیتال باشد. در آیین نامه اشاره 
شده است که »مرجع ملی حقوق کودک به عنوان نهادی سیاستگذار، هماهنگ کننده و ناظر به دنبال سامان بخشی به مسائل 

مختلف مربوط به کودکان در کشور می باشد«]47[.
همچنین نهادهای نظارتی مستقل حوزه محیط دیجیتال نظیر شورای عالی فضای مجازی و دبیرخانه این شورا هم می توانند تنظیم گر 
و ناظر این بخش باشند. برای مثال در بند »ت« ماده )65( قانون برنامه پنج ساله هفتم پیشرفت جمهوری اسلامی ایران )1403( 
حکم شده است »شورای عالی فضای مجازی، مرجع سیاستگذاری، تصمیم گیری و هماهنگی در موضوعات مربوط به فضای مجازی 
است و حسب مورد مصوبات آن برای کلیه دستگاه های اجرایی لازم اجرا است«. در ماده )4( سند صیانت از کودکان و نوجوانان در 
فضای مجازی )1400( نیز »مدیریت کلان، راهبری و تدوین الگوی عملیاتی و مقررات عمومی صیانت از خردسالان، کودکان 
و نوجوانان در فضای مجازی« به کمیته ای زیر مجموعه مرکز ملی فضای مجازی سپرده شده است. در صورت تعیین این نهاد به عنوان 
تنظیم گر و ناظر، باید اطمینان حاصل شود که دستورات نهاد ملی حقوق کودکان و سایر نهادهای مستقل حمایت از حقوق کودکان 

ازسوی این تنظیم گر حوزه دیجیتال به کار گرفته شود و با این نهادها همکاری کامل را داشته  باشد ]22[.

4. جمع بندی و پیشنهادها

دیجیتالی  شدن جامعه در نتیجه گسترش فناوری های اطلاعات و ارتباطات به صورت هم زمان فرصت ها و مخاطراتی را به همراه داشته 
است. یکی از گروه های متأثر از این فرایند، کودکان و نوجوانان هستند. به دلیل ویژگی های خاص این دوره از زندگی، آنان ممکن 
است بیشتر تحت  تأثیر مخاطرات باشند و احتمال آسیب دیدگی شان بیشتر است. مرور شواهد نشان داد خطرات و آسیب های این 

حوزه برای کودکان واقعی و جدی است و در چارچوب محتوا-تماس-رفتار-قرارداد قابل دسته بندی است.
به رغم آسیب های این حوزه، سیاست های دیجیتال ملی کنونی به اندازه کافی موضوعات کودکان ازجمله محافظت از آنها در برابر 
خطرات و آسیب ها را در نظر نمی گیرند. بررسی قوانین و مقررات مصوب نشان  می دهد دو دسته قوانین برای محافظت از آنان در 
برابر خطرات محیط دیجیتال وجود دارد. دسته نخست، قوانینی است که آحاد جامعه، بدون توجه به قشر خاصی ازجمله کودکان 
را در بر می گیرد. دسته دوم نیز، قوانینی است که به صورت ویژه به محافظت از کودکان در برابر آسیب های ناشی از محیط دیجیتال 
پرداخته  است. درمجموع، گرچه در لابه لای قوانین برخی از مواد به محافظت از کودکان در برابر خطرات و آسیب های ناشی از محیط 
دیجیتال پرداخته، اما هنوز فاقد قانونی جامع در این زمینه است. قوانین موجود به همه ابعاد این موضوع ازجمله پیشگیری، حمایت 

از قربانیان و جبران خسارت، جرم انگاری و تنظیم گری بین بخش های مختلف نپرداخته  است.
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جدول 4� ابعاد و مؤلفه های بسته سیاستی محافظت از کودکان در برابر آسیب های محیط دیجیتال

پیشگیری:
- احراز هویت و سن کاربران،

- ایجاد دسترسی متناسب با سن،
- ایجاد و تقویت ابزارهای کنترل والدین،

- راه اندازی کمپین ها، ارائه آموزش های همگانی، آموزش مهارت ها و سواد رسانه ای،
- شناسایی گروه ها و افراد در معرض خطر با ابزارهای مناسب و طراحی بسته های حمایتی و مداخلاتی مناسب برای کاهش خطرپذیری آنها،

- رتبه بندی و طبقه بندی محتوا، ارتباطات و اطلاعات برحسب سن، جنسیت و سایر ویژگی های فرهنگی و اجتماعی برای کودکان،
- حذف و مسدود کردن محتوای غیرقانونی یا نامتناسب با سن و مرحله رشد کودکان.

- وزارت آموزش و پرورش نیز می تواند به تناسب مقطع تحصیلی و جنسیت دانش آموزان آموزش های سواد رسانه ای را در محتوای کتاب های درسی 
بگنجاند و مقررات خاصی را برای استفاده از فضای دیجیتال در مدرسه تنظیم کند.

مسئولیت کسب و کارها:
- تلاش برای دسترسی آحاد جامعه به ویژه خانواده ها و کودکان در مناطق محروم و به حاشیه  رانده  شده به فناوری ها و خدمات دیجیتال،

- ادغام ملاحظات حقوق کودک در تمام سیاست ها و فرایندها،
- اتخاذ سازوکارهای تضمین سن برای جلوگیری از دسترسی یا قرار گرفتن کودکان در معرض هرزه نگاری و سایر محتوای جنسی غیرقانونی یا نامناسب،

- ایجاد رویه های اطلاع و حذف، ازجمله الزام به مسدود کردن یا حذف محتوای سوءاستفاده جنسی از کودکان،
- شناسایی فعالانه محتوای سوءاستفاده جنسی از کودکان در محصولات یا خدمات در دسترس آنها به منظور مسدود کردن یا حذف چنین محتوای مشروط 

به حفظ حریم خصوصی کودکان،
- گزارش محتوای برخط سوءاستفاده جنسی از کودکان به مجری قانون یا سایر نهادهای تعیین  شده در قانون،

- حفظ حریم خصوصی کودکان به صورت پیش فرض در حداکثر میزان در طراحی پلتفرم ها و سایر ابزارهای کاربردی مورد استفاده برای کودکان،
- تهیه بسته های آموزش فناوری های ایمنی برخط به زبان کودکان،

- جرم انگاری و تعیین مجازات برای اشخاص حقوقی یا کسب و کارهایی که علیه کودکان در محیط دیجیتال مرتکب جرم می شوند و تعهداتشان را برای 
محافظت از کودکان در برابر چنین آسیب هایی نقض می کنند و

- منع و جرم انگاری پردازش داده های کودکان توسط کسب و کارها برای مقاصد اقتصادی به ویژه در مواردی که می تواند به آنها آسیب رساند.

حمایت کیفری:
- احصای همه جرائم علیه کودکان که با استفاده از فناوری های دیجیتال تسهیل یا توسط آنها انجام  می شود و ارائه تعریفی جامع از آنها،

- باید اطمینان حاصل شود که قانون شامل جرائم خاص مرتبط با سوء استفاده جنسی برخط از کودکان است. در این زمینه می توان به جرائمی همچون 
تولید، تکثیر )بازتولید(، عرضه، معامله، توزیع، واردات، صادرات، بارگذاری محتوا، ذخیره، تعامل، دسترسی و در اختیار داشتن محتوای جنسی کودکان 

ازجمله برای تبلیغات اشاره کرد،
- باطل و بی اثر بودن رضایت مفروض کودک برای جرائمی همچون بهره کشی اقتصادی و سوءاستفاده جنسی،

- جرم انگاری عملی که باعث می شود کودک، برای اهداف جنسی، شاهد سوءاستفاده جنسی یا فعالیت های جنسی از طریق فناوری های اطلاعاتی و ارتباطی 
باشد،

- جرم انگاری تلاش، همدستی و مشارکت به منظور ارتکاب جرم علیه کودکان در فضای دیجیتال،
- معرفی صلاحیت قضایی جهانی برای مقابله با جرائم برخط علیه کودکان،

- تشدید مجازات در مواردی که شخص بزرگسال جرمی علیه کودکی مرتکب می شود،
- رسیدگی به کودکان متهم یا محکوم به جرم در یک نظام قضایی جداگانه مطابق با اصول و رویه های عدالت دوستدار کودک.

به منظور محافظت از کودکان در برابر خطرات و آسیب های این حوزه به اصلاح و تقویت قوانین موجود یا تدوین قانونی جدید نیازمند 
است که به همه ابعاد این موضوع بپردازد. تجربه برخی از کشورهای دیگر نشان می دهد آنان چارچوب های حقوقی شان را متناسب 
با وضعیت جدید به روز و قوانین جدیدی را در این حوزه تدوین و تصویب کرده اند. در این گزارش نیز تلاش شد با مرور تجارب این 
حوزه، بسته ای سیاستی به منظور بهبود چارچوب های قانونی در این زمینه ارائه شود. این بسته شامل ابعاد پیشگیری، مسئولیت 
کسب و کارها، حمایت کیفری، حمایت از قربانیان، توان بخشی، ادغام مجدد و جبران خسارت، همکاری های منطقه ای و بین المللی و 
تنظیم گری و نظارت مستقل بود. ابعاد و مؤلفه های بسته سیاستی محافظت از کودکان و نوجوانان در برابر آسیب های محیط دیجیتال 

در جدول زیر ارائه شده است.
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محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

مأخذ: یافته های پژوهش

حمایت از قربانیان، توان بخشی، ادغام مجدد و جبران خسارت:
- تقویت نظام های موجود خدمات توان بخشی و ادغام مجدد به گونه ای که به نیازهای ویژه کودکان قربانی آسیب های برخط کمک کند،

- ارائه آموزش های تخصصی به نیروی انسانی در زمینه مراقبت روانی و اجتماعی از کودکان قربانی آسیب های برخط،
- تدارک منابع مالی تضمین  شده سالیانه برای تخصیص به خدمات حمایت از قربانیان،

- ایجاد خطوط کمکی )خط کمکی و خط تماس ویژه( که اطلاعات و ارجاعات را به ارائه دهندگان خدمات مربوطه ارائه می دهند،
- ایجاد رویه های روشن برای حذف سریع محتوای سوءاستفاده جنسی از کودکان و

- در نظر گرفتن سازوکارهای مختلفی برای جبران آسیب / غرامت به کودکان قربانی.

همکاری های منطقه ای و بین المللی:
- تعامل مؤثر و هم افزا با سایر کشورها، سرویس دهندگان خارجی و نهادهای بین المللی به منظور رعایت استانداردها و معیارهای جمهوری اسلامی ایران،

- مواجهه فعال و خلاقانه برای استفاده از فرصت های محیط دیجیتال و مقابله با تهدیدهای آن،
- مشارکت فعال در تصمیم سازی ها، تصمیم گیری ها و اقدام های مربوط، همسویی و سازگاری قوانین،

- برنامه ریزی برای حضور در مجامع جهانی مرتبط با حقوق کودکان در محیط دیجیتال، 
- فراهم  کردن زمینه اقدام مشترک برای محافظت از کودکان در برابر مخاطرات و آسیب های برخط،

- بهره برداری از تجارب، امکانات و ظرفیت های کشورهای دیگر و سازمان های بین المللی در زمینه توسعه فناورهای ایمن، توسعه زیرساخت ها و مقابله با 
مجرمان و 

- توسعه قواعد و ابزارهای ایمنی برخط.

تنظیم گری و نظارت مستقل:
- تعیین نهاد تنظیم گر و ناظر مستقل از میان نهادهای موجود با تأکید بر نهادهای حامی حقوق کودکان برای حفظ و ارتقای ایمنی برخط، ازجمله محافظت از 

کودکان در برابر مخاطرات و آسیب های اجتماعی برخط.

با توجه به آنچه که مرور شد اتخاذ هرگونه رویکرد در این عرصه باید بین محافظت از کودکان به صورت برخط و احترام به حقوق و 
فرصت های آنان با توجه به دوره رشد تعادل ایجاد کند. همچنین سیاستگذاری دیجیتال کودکان و نوجوانان موضوعی چندبخشی 
از حریم خصوصی  با کیفیت، محافظت  ابعاد دیگر آن ازجمله فراهم  کردن دسترسی مقرون به صرفه به منابع برخط  باید  است و 
کودکان، آموزش مهارت های دیجیتالی و غیره را نیز دربرگیرد. روی هم رفته سیاستگذاری دیجیتالی کودکان و نوجوانان حوزه ای نوپا 
است و کمتر به آن توجه شده است و سیاست های موجود هم عمدتاً با در نظر گرفتن کاربران بزرگسال تنظیم شده است. بنابراین باید 
بیشتر درباره این موضوع تأمل شود و مطالعات بیشتری در این زمینه با تأکید بر تجربه کودکان و نوجوانان، مخاطرات و آسیب های 

این حوزه با توجه به تحولات فناوری های دیجیتال و ابعاد سیاستگذاری دیجیتالی انجام شود.

۵. پیوست

در این بخش برخی از اصطلاحات درباره محیط دیجیتال و آسیب های ناشی از آنها مرور و تعریف  شده  است. البته گفتنی است دامنه 
این اصطلاحات بسیار وسیع تر از موارد نام برده است، اما به مهم ترین آنها )که با موضوع این گزارش مرتبط است( پرداخته شده است.

جدول 1 پیوست� جدول اصلاحات و تعاریف آنها ]8, 22, 37[

تعریفاصطلاح

سازمانی که خدمات دسترسی و استفاده از اینترنت را ارائه می دهد. ارائه دهنده ها ممکن است خدمات دیگری مانند ارائه دهندگان خدمات اینترنت
خدمات ایمیل، ثبت دامنه، میزبانی وب، خدمات مرورگر و بسته های نرم افزاری را نیز ارائه دهند.

و ارزیابی اثرات حقوق کودک1 کودکان  بر  که  پیشنهادی  اعتبار  تخصیص  یا  سیاست  فناوری،  قانون،  نوع  هر  تأثیر  پیش بینی  برای  است  ابزاری 
برخورداری آنان از حقوق شان تأثیر می گذارد.

به فرایند رسمی اشاره دارد که طی آن یک دولت از دولت دیگر )دولتی که از او درخواست شده است( درخواست استرداد
استرداد یک فرد متهم یا محکوم به جرم را برای محاکمه یا اجرای حکم در کشور درخواست کننده می کند.

1. Child Rights Impact Assessment (CRIA)
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تعریفاصطلاح

اطلاع و حذف )برداشتن(
رویه کسب وکارها برای دریافت گزارش هایی که ممکن است ازسوی مشتریان، کارمندان، مجریان قانون یا خطوط تماس 
مبنی بر کشف محتوای سوءاستفاده جنسی از کودکان در شبکه ها یا خدمات کسب و کار و برای جلوگیری از دسترسی و 

توزیع بیشتر ارسال شود.

اخاذی جنسی
عبارت است از اخاذی از یک شخص با کمک تصاویر ساخته شده به منظور مساعدت جنسی، پول یا سایر منافع با تهدید 

به اشتراک گذاری مطالب فراتر از رضایت شخص تصویر شده.

اغفال )برون خط / برخط( برای 
مقاصد جنسی

»اغفال / اغفال برخط« که به آن »درخواست از کودکان برای مقاصد جنسی« نیز گفته می شود، فرایند برقراری ارتباط 
با کودک به صورت حضوری یا از طریق استفاده از فناوری اطلاعات و ارتباطات برای تسهیل تماس جنسی برخط یا برون خط 
است. اغفال برخط شامل چهار عنصر به این شرح است: الف( ارتباط با کودک، ب( از طریق استفاده از فناوری اطلاعات و 

ارتباطات، ج( با قصد فریب یا تحریک کودک و د( برای درگیر کردن کودک در هر نوع فعالیت جنسی.

ایمنی به واسطه طراحی1
عمل طراحی خدمات برخط با هدف اطمینان از ایمنی کاربران تا حد امکان. در این زمینه می توان به طراحی تنظیمات ایمن 

پیش فرض برای حساب کاربران زیر سن قانونی یا برای جلوگیری از تماس بزرگسالان با کاربران زیر سن قانونی اشاره کرد.

بازبینی محتوا2
عمل نظارت و بازبینی محتوای تولید شده توسط کاربر براساس قوانین از پیش تعیین شده برای حذف محتوای غیرمجاز، 

چه به صورت خودکار یا با استفاده از ناظران انسانی.

بهره کشی جنسی از کودکان

شامل هر نوع سوء استفاده واقعی یا تلاش ناشی از موقعیت آسیب پذیری، قدرت متمایز یا اعتماد، ازجمله، اما نه محدود به 
سود مالی، اجتماعی و سیاسی ناشی از بهره کشی جنسی از دیگری است. آنچه بهره کشی جنسی از کودک را از سوءاستفاده 
جنسی متمایز می کند، مفهوم اساسی مبادله در بهره کشی است. همچنین لازم به گفتن است که هم پوشانی قابل توجهی بین 

این دو مفهوم وجود دارد، زیرا بهره کشی اغلب یکی از ویژگی های سوء استفاده است و برعکس.

بهره کشی و سوءاستفاده جنسی 
از کودکان به صورت برخط

شامل تمام اعمال با ماهیت بهره کشی جنسی است که علیه کودک انجام می شود و در مرحله ای با محیط برخط ارتباط دارد، 
یا شامل هرگونه استفاده از فناوری اطلاعات و ارتباطات است که باعث بهره کشی جنسی از کودک یا به تولید، خرید، 
فروش، تملک، توزیع یا انتقال تصاویر یا سایر مطالب مستند کننده چنین بهره کشی جنسی منجر شود. بنابراین، این مفهوم 
می تواند شامل موارد زیر شود )اما لزوماً محدود به آنها نیست(: 1( بهره کشی جنسی در زمانی که قربانی برخط است )مانند 
اغواکردن / بازی دادن3 /تهدید کودک برای انجام اعمال جنسی در مقابل وب کم(، 2( شناسایی و / یا اغفال کودکان قربانی 
بالقوه به صورت برخط با هدف بهره کشی جنسی از او )اعم از اینکه اعمال بعدی به صورت برخط یا برون خط انجام شوند(، 
3( توزیع، انتشار، واردات، صادرات، عرضه، فروش، در اختیار داشتن یا دسترسی آگاهانه به محتوای بهره کشی جنسی 

کودکان به صورت برخط )حتی اگر محتوا سوءاستفاده جنسی به صورت برون خط تهیه شده باشد(.

محتوای جنسی خود تولید شده که از طریق پیام های متنی تلفن همراه یا سایر پیام های برخط برای دیگران ارسال می شود.پیام جنسی4

حریم خصوصی به واسطه 
طراحی5

کاربران  تنظیم حساب های  با  مثال  به عنوان  امکان،  حد  تا  کاربران  حریم خصوصی  حفظ  با هدف  برخط  طراحی خدمات 
به صورت  قانونی  سن  زیر  کاربران  با  بزرگسالان  تماس  از  جلوگیری  خصوصی،  پیش فرض  به صورت  قانونی  سن  زیر 

پیش فرض و به حداقل رساندن حجم داده های جمع آوری شده.

خطوط تلفن کمکی
سایر  به  ارجاع  نقاط  به عنوان  اغلب  و  می کند،  فراهم  تماس گیرندگان  برای  را  محرمانه  مشاوره  که  کمکی  خطوط 

ارائه دهندگان خدمات عمل می کند.

دیجیتالی  شدن6
سازگاری محیط ها، شیوه ها، کسب وکارها و زندگی روزمره برای ادغام و بهره مندی از خدمات و زیرساخت های دیجیتال. 

همچنین به تبدیل اطلاعات به فرمت دیجیتال نیز اشاره دارد.

زیست بوم فناوری اطلاعات و 
ارتباطات

سیاست ها، راهبردها، فرایندها، اطلاعات، فناوری ها، برنامه های کاربردی و ذی نفعان که با هم یک محیط فناوری را برای 
یک کشور، دولت یا کسب و کار تشکیل می دهند.

ارسال ناخواسته تصاویر یا فیلم از اندام تناسلی با استفاده از فناوری های دیجیتال.سایبر فلشینگ7

صفحه وب سفارشی که در آن افراد می توانند محتوای مشکوک به سوءاستفاده جنسی از کودکان را گزارش کنند.سایت گزارش

سوءاستفاده جنسی از کودک
درگیر کردن کودک در فعالیت های جنسی که به طور کامل آن را درک نمی کند، قادر به رضایت آگاهانه برای انجام آنها 

نیست، و یا کودک به لحاظ رشد برای انجام این فعالیت ها آماده نیست و نمی تواند رضایت دهد.
سوءاستفاده جنسی از کودکان 

به صورت برخط
این نوع از سوء استفاده، می تواند هر شکلی از سوءاستفاده جنسی از کودکان باشد که پیوندی با محیط برخط دارد. بنابراین، 

سوءاستفاده جنسی برخط می تواند به شکل آزار جنسی از طریق رسانه های اجتماعی یا سایر کانال های برخط باشد.

توانایی استفاده از فناوری اطلاعات و ارتباطات برای یافتن، ارزیابی، ایجاد و برقراری ارتباط.سواد دیجیتالی

1. Safety-by-Design 
2. Content Moderation 
3. Manipulating
4. Sexting 
5. Privacy-by-Design 
6. Digitization 
7. Cyberflashing



39

محافظت از کودکان و نوجوانان در برابر 
مخاطرات و آسیب های اجتماعی محیط 
دیجیتال: رهنمودهایی برای بهبود 
چارچوب های قانونی

تعریفاصطلاح

جعل متقلبانه هویت فرد یا افراد دیگر، به منظور دسترسی به ثروت، آسیب رساندن به شهرت، دسترسی به مخاطبان سرقت هویت
برخط آنها یا کسب سود.

شخصی حقوقی یا حقیقی، یک آژانس، مقام دولتی یا هر ارگان دیگری که به تنهایی یا با کمک دیگران، اهداف هر نوع کنترل کننده داده
داده شخصی و ابزار پردازش آن را تعیین می کند.

اصطلاحی است که توافق نسبتاً جامعی درباره معنای آن وجود دارد و یا می توان بدون انگ زن یا آسیب زدن به کودک از کودک
آن استفاده  کرد. در این متن به هر انسان زیر هجده سال اشاره دارد.

کودک در محیط دیجیتال
درک معنای اصطلاح »کودک« گاهی اوقات در حوزه برخط دشوارتر است زیرا ممکن است به دو موضوع مختلف مربوط 
به هم یعنی اعمال کودک برخط و نمایش کودک برخط اشاره داشته باشد. بر این اساس هر انسان زیر هجده سالی است 

که در محیط برخط یا برون خط فعالیت می کند.

فناوری اطلاعات و ارتباطات یا 
»ICT« / فناوری های دیجیتال

مجموعه متنوعی از ابزارها و منابع تکنولوژیکی که برای انتقال، ذخیره، ایجاد، اشتراک گذاری یا تبادل اطلاعات استفاده 
زنده  پخش  فناوری های  ایمیل(،  و  وبلاگ  )وب سایت،  اینترنت  رایانه،  شامل  فناورانه  منابع  و  ابزارها  این  می شود. 
)رادیو، تلویزیون و پخش اینترنتی(، فناوری های پخش محتوای ضبط  شده )پادکست، پخش کننده های صوتی و تصویری 

و دستگاه های ذخیره سازی( و تلفن )ثابت یا سیار، ماهواره، ویزیو / ویدئو کنفرانس و غیره( است.

تمام محتوای چندرسانه ای موجود در پلتفرم های برخط مانند متن، تصویر، فایل های صوتی و تصویری و غیره.محتوا

محتوای سوءاستفاده جنسی از 
کودکان

کودکان«  »هرزه نگاری  اصطلاح  جایگزینی  برای  فزاینده ای  به طور  کودکان«  از  جنسی  سوءاستفاده  »محتوای  اصطلاح 
استفاده می شود. این تغییر بر این استدلال استوار است که مطالب جنسی که کودکان را به تصویر می کشد، درواقع 
بازنمایی و شکلی از سوءاستفاده جنسی از کودکان است و نباید به عنوان »هرزه نگاری« توصیف شود. لذا می توان گفت 

این اصطلاح به هرگونه تصویر بصری از رفتار جنسی صریح اشاره دارد که شامل کودک می شود.

محتوای جنسی خود تولید شده
کودکان و نوجوانان زیر هجده سال ممکن است از خود عکس ها یا فیلم های مخاطره آفرین بگیرند. در حالی که این رفتار 
به خودی خود لزوماً غیرقانونی نیست، اما این خطر وجود دارد که چنین محتوایی بتواند به صورت برخط یا برون خط برای 

آسیب رساندن به کودکان منتشر یا به عنوان مبنایی برای اخاذی از آنها استفاده شود.

خدماتی که به سازمان ها و افراد اجازه می دهد تا وب سایت یا صفحه وب را در اینترنت ایجاد و منتشر کنند.میزبانی وب

شناسه ای منحصربه فرد یا آدرسی که در آن صفحه یا منبع خاصی را می توان در اینترنت یافت.نشانی وب

محتوای برخط رمزگذاری شده که با موتورهای جستجوی معمولی فهرست نشده اند و فقط با استفاده از مرورگرهای خاص نت تاریک / وب تاریک
قابل دسترسی است.

تهیه و تولید هر اثری که محتوای آن بیانگر جذابیت جنسی طفل یا نوجوان مانند برهنگی، آمیزش، عمل جنسی یا اندام هرزه نگاری
جنسی باشد.
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شکل 5�  وزن  مسائل  محیط 
زیستی  دارای  همیت  بالا و  

عملکرد  نامطلوب محیط زیستی

گزیده سیاستی

محیط دیجیتال برخی از مخاطرات و آسیب های اجتماعی گذشته را تسریع و اشکال جدیدی از آنها را به وجود آورده اند. یکی 
از گروه های در معرض خطر در برابر این آسیب ها کودکان و نوجوانان هستند. به منظور محافظت از آنها در این زمینه تدوین 

قانونی جامع ضروری است.


